W imieniu grupy
+KSZTALCENIE-ZAWODOWE.PL grupa dla
nauczycieli zawodu i nie tylko”

skupiajgcych nauczycieli i dyrektoréw szkét
ksztatcgcych w zawodach

Joanna Ksieniewicz
kontakt:

joanna.ksieniewicz@kwalifikacje-zawodowe.pl
Wyrazam zgode na uzycie moich danych
osobowych i kontaktowych do celéw konsultaciji
spotecznych i opublikowanie niniejszego pisma
w RCL.

Warszawa, 31.03.2026

Szanowni Panstwo,

W ramach konsultacji spotecznych dotyczgcych projektu rozporzgdzenia Ministra
Edukacji zmieniajgce rozporzgdzenie w sprawie ogoélnych celéw i zadan ksztatcenia
w zawodach szkolnictwa branzowego oraz klasyfikacji zawoddéw szkolnictwa
branzowego ponizej przesytamy zebrane uwagi dotyczgce zawodu technik
cyberbezpieczenstwa.

Uwagi byty zbierane wsrod: nauczycieli i dyrektorow, ochotnikow z réznych szkoét
(technika, szkoty policealne) ksztatcgcych w zawodach branzy informatycznej z catej
Polski uczestnikow nieformalnej grupy nauczycieli teoretycznych przedmiotow
zawodowych i praktycznej nauki zawodu (w skrocie nauczycieli ksztatcenia
zawodowego) oraz dyrektorow technikéw, szkét policealnych, centrow ksztatcenia
praktycznego skupionych wokét portalu KSZTALCENIE-ZAWODOWE.PL w grupie
KSZTALCENIE-ZAWODOWE.PL grupa dla nauczycieli zawodu i nie tylko” (4368
cztonkow na dzien 24.03.2026). Uwagi byty zbierane miedzy 16.03.2026 a
27.03.2026 zaréwno na spotkaniach, ktére odbywalty sie online na platformie Google
Meet oraz poprzez zgtoszenie pisemnych szczegétowych uwag. Spotkania
poprowadzita i informacje zebrata Joanna Ksieniewicz - nauczyciel ksztatcenia
zawodowego w zawodach branzy INF i ELE, ekspert ksztatcenia zawodowego, od
2014 roku zajmuje sie monitorowaniem projektéw informatycznych w firmie
zajmujgcej sie sieciami i cyberbezpieczenstwem.
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Technik cyberbezpieczenstwa - uwagi do projektu podstawy
programowej ksztatcenia branzowego zebrane w ramach
konsultacji spotecznych

1. Nazwy kwalifikacji

Uzyte nazwy kwalifikacji w projekcie podstawy programowej w zawodzie technik
cyberbezpieczenstwa zawierajg rzeczowniki odczasownikowe, ktoére nie sg na
wiasciwym poziomie PRK - poziom PRK zostat przypisany w ramach innego
rozporzadzenia - rozporzadzenia Ministra Edukacji zmieniajgcego rozporzadzenie w
sprawie ogolnych celdw i zadan ksztatcenia w zawodach szkolnictwa branzowego
oraz klasyfikacji zawodow szkoty rolnictwa branzowego (projekt z dnia 30.01.2026).
Nazwy w projekcie podstawy programowej sg rowniez rozbiezne ze wspomnianym
projektem rozporzgdzenia zmieniajgcym rozporzgdzenie w sprawie ogolnych celdw i
zadan ksztatcenia w zawodach szkolnictwa branzowego oraz klasyfikacji zawodow
szkoty rolnictwa branzowego

Uzyta nazwa kwalifikacji w projekcie Uzyta nazwa kwalifikacji w projekcie
podstawy programowej w zawodzie rozporzadzenia zmieniajgcego w sprawie
technik cyberbezpieczenstwa ogolnych celéw i zadan ksztatcenia w

zawodach szkolnictwa branzowego oraz
klasyfikacji zawodéw szkoly rolnictwa
branzowego i odpowiadajacy poziom

PRK
INF.11. Zarzadzanie bezpieczenstwem | INF.11. Bezpieczenstwo systemow i sieci
systemow i sieci komputerowych komputerowych - PRK 4
INF.12. Programowanie bezpiecznych INF.12 Bezpieczenstwo aplikacji webowych
aplikacji webowych - PRK'5

Zgodnie z Rozporzgdzeniem Ministra Edukacji z dnia 20 marca 2026 r. zmieniajgce
rozporzgdzenie w sprawie ogolnych celéw i zadan ksztatcenia w zawodach
szkolnictwa branzowego oraz klasyfikacji zawodow szkolnictwa branzowego
(Dz.U.2026 poz. 404), ktore ma wejs¢ w zycie 01.09.2026, zostaty wprowadzone
natomiast nazwy takie same jak w projekcie podstawy programowej w zawodzie
technik cyberbezpieczenhstwa:
e [INF.11. Zarzadzanie bezpieczenstwem systemow i sieci komputerowych -
przypisany do tego poziom PRK 4,
e INF.12. Programowanie bezpiecznych aplikacji webowych - przypisany do
tego poziom PRK 5.
Po analizie szczegdtowej zawartosci kwalifikacji: pogrupowanych jednostek efektow
ksztatcenia, przypisanych efektow ksztatcenia oraz kryterium weryfikacji mozna
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stwierdzié, ze nazwy kwalifikacji nie odpowiadajg ich rzeczywistej zawartosci
merytorycznej oraz przypisanym im poziomom Polskiej Ramy Kwalifikacji (PRK).

W nazwie kwalifikacji INF.11 stowo ,zarzgdzanie” na poziomie 4 PRK jest mylgce.
Zgodnie z deskryptorami PRK, poziom 4 dotyczy wykonywania zadan
wymagajgcych umiejetnosci rozwigzywania problemoéw w znanych kontekstach.
Tymczasem zakres INF.11 obejmuje nie tylko administracje, ale przede wszystkim
operacyjne utwardzanie infrastruktury i reagowanie na incydenty. Nazwa sugeruje
role menedzerskg (,zarzgdzanie”), podczas gdy efekty ksztatcenia dotyczg
fundamentow technicznych i operacyjnych niezbednych do utrzymania ciggtosci
dziatania systemoéw i sieci. W tym przypadku nowa nazwa mogtaby brzmie¢
-INF.11. Zabezpieczanie systemow i sieci komputerowych”.

Kwalifikacja INF.12 okreslona na poziomie PRK 5 (poziom
operacyjny/specjalistyczny) wymaga zdolnosci do samodzielnego projektowania
rozwigzan i analizy podatnosci w zmiennych warunkach. Obecna nazwa redukuje te
kwalifikacje do czynnosci czysto wytworczych (,programowanie”). Zawartos¢ INF.12
obejmuje szeroki wachlarz testéw penetracyjnych, weryfikacji bezpieczenstwa
architektury oraz bezpieczenstwa chmurowego. Programowanie jest tu jedynie
narzedziem do realizacji nadrzednego celu, jakim jest inzynieria bezpieczenstwa
aplikacji. W tym przypadku nowa nazwa kwalifikacji powinna okresla¢ raczej
czynnosci w zakresie ,Badania i zapewniania bezpieczenstwa aplikacji’. Co do
rodzaju aplikacji - nazwa ta jest zbyt waska i nieadekwatna do wspotczesnych
standardow rynkowych oraz potrzeb ksztatcenia technika cyberbezpieczenstwa, bo
pomija aplikacje desktopowe oraz aplikacje mobilne. W catej podstawie programowej
w zakresie kwalifikacji INF.12 termin ,aplikacje mobilne” pojawia sie jedynie w sekcji
.Miejsce realizacji praktyk zawodowych”. W efektach ksztatcenia i kryteriach
weryfikacji nie ma ani jednego zapisu dotyczgcego specyfiki zabezpieczania
systeméw Android/iOS, co przy dzisiejszym modelu pracy (BYOD — Bring Your Own
Device) jest krytycznym brakiem. Podobnie jak w przypadku mobilnych, aplikacje
desktopowe sg wymienione jako potencjalne miejsce pracy, ale uczen nie nabywa
kompetencji w zakresie ich bezpiecznego tworzenia czy testowania. Podstawa
skupia sie wylgcznie na protokotach HTTP/HTTPS i architekturze klient-serwer w
przegladarce.

Poziom 5 PRK wymaga od absolwenta umiejetnosci projektowania i weryfikac;ji
zabezpieczen w szerokim spektrum srodowisk. Ograniczenie kwalifikacji tylko do
»aplikacji webowych” sugeruje, ze technik cyberbezpieczenstwa nie posiada
kompetencji do analizy bezpieczenstwa oprogramowania zainstalowanego lokalnie
na stacjach roboczych czy smartfonach. Ponadto wspotczesne ataki czesto
wykorzystujg aplikacje desktopowe i mobilne jako wejscie do infrastruktury (np.
poprzez ztosliwe aplikacje komunikacyjne), a podstawa programowa pozostawia te
obszary niezagospodarowane.
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2. Wyposazenie szkoty niezbedne do realizacji ksztatcenia

2.1. Wyposazenie niezbedne w ramach pierwszej kwalifikacji INF.11.
W ramach wyposazenia Pracowni bezpieczenstwa systeméw i sieci komputerowych
zawiera zapisy:
1) dwunasty tiret: “~ zestaw zarzgdzalnych fizycznych przetgcznikéw (warstwa 2
i 3) oraz routeréw (jeden zestaw na dwdch ucznidéw)”

Uwaga: Zapis ten nie precyzuje konkretnie czym jest zestaw (ile i jakie
urzgdzenia wchodzg w skifad zestawu) - zapis wymaga doprecyzowania

Propozycja zmian:

Obecny zapis Uwagi do zmian

zestaw zarzgdzalnych fizycznych zapis wymaga doprecyzowania co
przetgcznikow (warstwa 2 i 3) oraz wchodzi w sktad zestawu w zakresie
routerow (jeden zestaw na dwéch minimum

uczniow

2) pietnasty tiret: “~ serwer lub stacje robocze o zasobach pamieci RAM
umozliwiajgcych uruchomienie srodowiska wielosystemowego”

Uwagi:

a) btad stylistyczny i logiczny - fraza "umozliwiajgcych uruchomienie" nie
definiuje ona konkretnego parametru technicznego, lecz oczekiwany
rezultat, ktory jest zmienny w zaleznosci od wersji uzytego
oprogramowania.

b) brak zdefiniowanego standardu “Srodowiska wielosystemowego” -
“Srodowisko wielosystemowe" w kontekscie egzaminacyjnym moze
oznaczac rézne wymagania: czy to dwie lekkie dystrybucje Linuxa, czy
moze Windows Server 2022 uruchomiony jednoczes$nie z dwiema
stacjami Windows 11 i maszyng do testéw? Réznica w
zapotrzebowaniu na RAM miedzy tymi scenariuszami wynosi od 8 GB
do nawet 64 GB.

c) niespdjnos¢ z wymaganiami INF.12 - w dalszej czesci dokumentu (dla
kwalifikacji INF.12) autor projektu podstawy programowej byt juz
bardziej konkretny, wpisujgc “stacje robocze o zasobach sprzetowych
(min. 16 GB RAM) umozliwiajgcych rownolegte uruchamianie
konteneréw aplikacyjnych i narzedzi testowych”. Brak analogicznego
doprecyzowania (minimum 16 GB lub 32 GB) w INF.11 tworzy
niebezpieczng luke interpretacyjna.
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Propozycja zmian

Obecny zapis

Propozycja zmiany

serwer lub stacje robocze o zasobach
pamieci RAM umozliwiajgcych
uruchomienie srodowiska
wielosystemowego

stacje robocze wyposazone w minimum
32 GB pamieci RAM, umozliwiajgce
jednoczesng i ptynng prace co najmnie;j
trzech systemow operacyjnych w
Srodowisku zwirtualizowanym

3) szesnasty tiret “— zewnetrzne nosniki danych do kopii zapasowych”

a)

b)

Zapis - jest to kolejny przyktad sformutowania zbyt ogélnego, ktére w
realiach nowoczesnego cyberbezpieczenstwa (szczegdlnie dla
poziomu PRK 4/5) jest technologicznie niewystarczajgce
Nieokreslona definicja nosnika - w obecnym brzmieniu zapis ten
sugeruje proste rozwigzania typu pendrive lub przenosny dysk USB. W
kontekscie efektow ksztatcenia dla kwalifikacji INF.11, ktére obejmujag
m.in.:

e wdrazanie zasady kopii zapasowych

e administrowanie systemami zarzgdzania bazg danych (SZBD) i

wykonywanie petnych oraz przyrostowych kopii.
e zarzgdzanie kopiami zapasowymi w srodowiskach wirtualnych i
kontenerowych,

Stosowanie wytgcznie prostych nosnikdw zewnetrznych uniemozliwia
przec¢wiczenie automatyzaciji, retencji danych czy bezpiecznego
sktadowania sieciowego (np. odpornego na ransomware).
Brak spojnosci z dydaktykg "utwardzania" - projekt podstawy
programowej ktadzie duzy nacisk na utwardzanie systemow i izolacje.
Fizyczne nosniki USB czesto stanowig wektor ataku (np. ztosliwe
oprogramowanie na kontrolerze USB), co uczen ma potrafi¢
rozpoznawacé. Opieranie strategii backupu wytgcznie na takich
narzedziach jest dydaktycznie niespdjne z naukg o bezpiecznej
infrastrukturze.

Propozycja zmian
Aby przygotowac ucznia do realidéw rynkowych, wyposazenie powinno

uwzglednia¢ urzgdzenia pozwalajgce na realizacje backupu
sieciowego i logiczng izolacje danych.

Obecny zapis

Propozycja zmiany

zewnetrzne nosniki danych do kopii

sieciowa pamie¢ masowa (NAS) z
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zapasowych obstugg protokotow bezpiecznej
transmisji oraz dedykowane nosniki
zewnetrzne umozliwiajgce realizacje
strategii kopii zapasowych 3-2-1

4) siedemnasty tiret “— testery okablowania i zestaw narzedzi monterskich”

Uwaga:
Zapis ten nie precyzuje konkretnie czym jest zestaw i jakiego rodzaju testery

okablowania powinny by¢ w zestawie minimum - zapis wymaga
doprecyzowania

Propozycja zmian:

Obecny zapis Uwagi do zmian

testery okablowania i zestaw narzedzi zapis wymaga doprecyzowania co
monterskich” wchodzi w sktad zestawu w zakresie
minimum i jakiego rodzaju testery
okablowania

5) dziewietnasty tiret “— platformy chmurowej (publicznej lub hybrydowej)
umozliwiajgcej praktyczne wykorzystanie modeli serwisowych (laaS, PaaS)
oraz zarzgdzanie bezpieczenstwem w chmurze, w tym:

- dostep do konsoli administracyjnej umozliwiajgcej samodzielne tworzenie
wirtualnych sieci prywatnych, maszyn wirtualnych Linux oraz grup
bezpieczenstwa,

- Srodowiska pozwalajgcego na wdrazanie i orkiestracje kontenerow wraz z
prywatnym rejestrem obrazow,

- narzedzi do nauki kreowania rol, uprawnien i wdrazania uwierzytelniania
wielosktadnikowego dla uzytkownikow i ustug,

- dostepu do ustug bezpiecznego przechowywania kluczy,

— chmurowych systemow zbierania logow i analizy zdarzen, pozwalajgcych
na wykrywanie incydentow w czasie rzeczywistym.”

Uwagi:

Zapis dotyczgcy platformy chmurowej wykazuje, ze jest to jeden z
najbardziej wymagajacych i kosztownych punktéw w catym projekcie
podstawy programowej. Ten zapis naktada na szkote obowigzek stania sie
"klientem biznesowym" dostawcéw ustug chmurowych (np. AWS, Azure,
Google Cloud), co rodzi szereg probleméw formalno-prawnych i finansowych.
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a) analiza merytoryczna wymagan - projekt podstawy wymaga dostepu
do petnego spektrum ustug nowoczesnej chmury w zakresie:

e |aaS i PaaS: Szkota musi zapewni¢ srodowisko do tworzenia
sieci wirtualnych (VPC), maszyn wirtualnych (VM) oraz grup
bezpieczenstwa (firewalli chmurowych)

e Orkiestracja konteneréw: Wymagany jest dostep do ustug typu
Kubernetes (AKS/EKS) lub zarzgdzanych konteneréw wraz z
prywatnym rejestrem obrazéw

e Identity and Access Management (IAM): Nauka rol, uprawnien i
obowigzkowego MFA (uwierzytelniania wielosktadnikowego)
Zarzadzanie sekretami: Dostep do ustug typu Key Vault / KMS
Security Operations (SecOps): Systemy zbierania logow i
analizy zdarzen w czasie rzeczywistym

b) bariery do realizacji zapisu wyposazenia:

e Bariera prawno-administracyjna - rejestracja w chmurach
publicznych (AWS/Azure) zazwyczaj wymaga karty ptatniczej
przypisanej do konta. Jednostki budzetowe (szkoty) majg
ogromne trudnosci z rozliczaniem ptatnosci kartowych oraz
zmiennych faktur w walutach obcych (USD/EUR)

e Bariera kompetencyjna - zarzgdzanie takg platformg dla 30
uczniow wymaga od nauczyciela kompetencji na poziomie
certyfikowanego architekta chmury, a projekt podstawy
programowej nie precyzuje, kto ma administrowac tg "szkolng
chmurg"

e Bariera bezpieczenstwa - samodzielne tworzenie przez
ucznidéw wirtualnych sieci i maszyn z dostepem do internetu
bez scistego nadzoru moze narazi¢ szkote na ogromne koszty
(np. przypadkowe uruchomienie drogich instanciji) lub ataki typu
cryptojacking.

c) analiza kosztéw
W chmurze publicznej nie ptaci sie za "zakup", lecz za "uzycie"
(Pay-as-you-go).

Ustuga Szacowany koszt na | Uwagi
ucznia / m-c
Maszyny wirtualne 40 - 100 PLN Przy zatozeniu pracy
(laaS) przez kilka godzin
tygodniowo
Orkiestracja 150 - 400 PLN Ustugi zarzgdzane
(Kubesnetes) (np. AKS) majg
wysokg optate statg
za klaster
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Logi i Analiza (SIEM) |50 - 150 PLN Ptatne za ilo$¢
przetworzonych
danych (GB)

SUMA dla pracowni [ 3600 - 9000 PLN/mc | Koszt staty, ktory

na 15 oséb szkota musi
zabezpieczyC w
budzecie co miesigc

Alternatywa - chmura hybrydowa:

Zapis dopuszcza "platforme hybrydowg". Oznacza to, ze szkota mogtaby
zainstalowac¢ wtasny serwer z oprogramowaniem typu OpenStack lub
Proxmox. Zaletg tego rozwigzanie jest brak miesiecznych optat dla firm IT,
petna kontrola nad infrastrukturg. Wadg natomiast jest bardzo wysoki koszt
poczgtkowy serwera (min. 40 000 — 60 000 PLN) oraz koniecznosc¢
posiadania eksperta na miejscu do konfiguraciji.

Propozycja zmian:
Wymaog korzystania z komercyjnych platform chmurowych bez zapewnienia

systemowego finansowania i gotowych scenariuszy konfiguracji narazi szkoty
na niekontrolowane koszty oraz problemy z rozliczaniem ustug o charakterze
zmiennym. Nalezy doprecyzowac, czy panstwo zapewni dostep do
dedykowanej infrastruktury chmurowej dla zawodu technik
cyberbezpieczenstwa lub zapewni centralny system grantowy czy
dedykowang platforme edukacyjng dla szkot.

2.2. Braki sprzetowe w wyposazeniu niezbedne w ramach pierwszej

kwalifikacji INF.11.

W tej kwalifikacji braki sg najbardziej dotkliwe, poniewaz to tutaj uczeh ma naby¢
fundamenty techniczne zarzgdzania dostepem i odpornosci danych.

1)

Klucze sprzetowe (U2F/FIDO2): W kryteriach weryfikacji zapisano, ze uczenh
.konfiguruje uwierzytelnianie wielosktadnikowe (np. wykorzystanie [...] kluczy
sprzetowych Universal 2nd Factor (U2F))”. Tymczasem w spisie wyposazenia
pracowni dla INF.11 nie ma ani stowa o posiadaniu takich kluczy. Powinno sie
zapewni¢ posiadanie takich kluczy (zestawu kluczy) w odpowiedniej liczbie na
stanowisko.

Nosniki danych i Backup: Uczen ma wdrazac¢ ,zasade 3-2-1". Wyposazenie
pracowni przewiduje jedynie ,zewnetrzne nosniki danych do kopii
zapasowych”. Bez serwera NAS |lub dedykowanego rozwigzania sieciowego
realizacja tej zasady (szczegodlnie w aspekcie ,2 roznych nosnikéw”) jest w
warunkach szkolnych utrudniona i mato profesjonalna.

Pamieé¢ RAM: Zapis o ,zasobach RAM umozliwiajgcych uruchomienie
Srodowiska wielosystemowego” jest nieprecyzyjny, co przy wymagajgcych
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systemach SIEM i wirtualizacji moze uniemozliwi¢ realizacje zaje¢ na
sprzecie o zbyt niskich parametrach (np. 8 GB)

2.3. Wyposazenie niezbedne w ramach drugiej kwalifikacji INF.12.

W ramach wyposazenia wprowadzono nastepujgce zapisy
1) pierwszy i drugi tiret:

“— stanowisko komputerowe dla nauczyciela, z urzgdzeniem wielofunkcyjnym
oraz z projektorem multimedialnym lub tablicg interaktywna,
- stanowiska komputerowe dla uczniéw (jedno stanowisko dla jednego
ucznia), wszystkie komputery podtgczone do sieci lokalnej z dostepem do
internetu, do urzgdzen wielofunkcyjnych, pakiet programéw biurowych,
program do wspomagania projektowania i wykonywania diagraméw”

Uwagi:
W powyzszych zapisach stosowana jest raz forma w liczbie pojedynczej, raz
w liczbie mnogiej “urzgdzenia wielofunkcyjnego”. Zapis o ,urzgdzeniu
wielofunkcyjnym” w pracowniach specjalistycznych (INF.11 i INF.12) jest
sformutowaniem standardowym dla podstaw programowych, ale w kontekscie
cyberbezpieczenstwa nabiera on specyficznego znaczenia operacyjnego i
ryzyka, a za nim kryjg sie problemy zwigzane z realizacjg zapisow
a) klasyczna definicja “urzgdzenia wielofunkcyjnego” - w najprostszym
ujeciu urzgdzenie wielofunkcyjne to sprzet taczacy funkcje drukarki,
skanera i kopiarki. W warunkach szkolnych, w kontekscie realizacji
ksztatcenia w zawodzie technik cyberbezpieczenstwa” bedzie stuzy¢
do drukowania dokumentaciji technicznej, raportow z testow podatnosci
oraz schematéw sieci, a takze do skanowania protokotéw przekazania
sprzetu lub podpisanych oswiadczen o zachowaniu poufnosci (NDA),
ktore sg elementem nauki etyki i procedur
b) “urzadzenie wielofunkcyjne” w interpretacji rozszerzonej w kontekscie
realizacji zadan zawodowych dla technika cyberbezpieczenstwa -
urzadzenie to nie jest tylko biurowym dodatkiem, ale petnoprawnym
elementem infrastruktury IT, ktéry podlega tym samym rygorom, co
serwer czy stacja robocza
e Urzadzenie jako wektor ataku - nowoczesne urzgdzenia
wielofunkcyjne posiadajg witasne systemy operacyjne, pamie¢
masowg i interfejsy sieciowe. W ramach ksztatcenia uczen
powinien uczy¢ sie ich utwardzania (zmiana haset domysinych,
wytgczanie podatnych protokotéw jak SNMP v1/v2 czy FTP)
e Audyt i logowanie - Urzgdzenie powinno umozliwia¢ integracje z
systemem zbierania logéw (np. syslog), co pozwala na
monitorowanie, kto i kiedy skanowat lub drukowat wrazliwe dane
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2)

e Bezpieczenstwo danych - skaner musi wspieraé bezpieczne
protokoty przesytania plikéw (np. SFTP zamiast FTP) oraz
szyfrowanie komunikacji (TLS/SSL).

c) koszty i wymagania dla szkoty - jesli szkota zakupi najtansze
urzgdzenie ,domowe”, nie bedzie w stanie zrealizowac¢ czesci efektow
ksztatcenia dotyczgcych administracji i bezpieczenhstwa sieci - ponizej
tabela ilustrujgca roznice w cenach i mozliwo$ciach dydaktycznych

Klasa urzadzenia Szacunkowy koszt Mozliwosci
dydaktyczne

Podstawowa 800 — 1 500 PLN Tylko druk i skan.

(Inkjet/Laser home) Brak funkciji

zarzgdzania
bezpieczenstwem
sieciowym.

Biznesowa 3500 -7 000 PLN Obstuga LDAP/Active
(Workgroup MFP) Directory,
certyfikatow 802.1X,
szyfrowanego
skanowania i
logowania zdarzen.

d) ryzyko niespdjnosci w dokumentacji - w pierwszym tirecie wymieniono
“stanowisko komputerowe dla nauczyciela z urzgdzeniem
wielofunkcyjnym” (liczba pojedyncza), a w wyposazeniu dla uczniéw
wymieniono “wszystkie komputery podtgczone do sieci lokalnej z
dostepem do (...) urzadzen wielofunkcyjnych” (liczba mnoga)

Propozycja zmian:

Nalezy doprecyzowac, czy szkota ma obowigzek zapewni¢ jedno centralne,
zaawansowane urzgdzenie sieciowe (klasy biznesowej), czy tez mniejsze
urzadzenia na kazdym stanowisku (co bytoby ekonomicznie nieuzasadnione).
Mozna rozwazy¢ zapis ,sieciowe urzgdzenie wielofunkcyjne klasy biznesowej
z obstugg protokotéw bezpiecznej transmisji i autoryzacji”.

trzeci tiret “— oprogramowanie do wirtualizacji systemdéw operacyjnych,
systemy operacyjne z rodziny Linux oraz Windows, srodowisko do
konteneryzacji (Docker),”

siodmy tiret “— oprogramowanie do konteneryzacji (Docker) wykorzystywane
do budowania i izolacji bezpiecznych srodowisk uruchomieniowych aplikacji
oraz baz danych wraz z oprogramowaniem umozliwiajgcym zarzadzaniem
kontenerami i skanowaniem ich podatnosci,”

Uwagi:

10z 69



Wskazywanie konkretnej technologii wprowadza niespéjno$¢ w zapisie
projektu podstawy programowej, gdzie zazwyczaj podstawy programowe
zachowujg neutralnosé w zakresie uzywanej technologii. Zaletg Dockera jest
fakt, ze standardem rynkowym, wiec uczen zyskuje realng kompetencije,
natomiast wadg jest to, ze konteneryzacja na Windowsie (Docker Desktop)
wymaga wigczenia mechanizméw WSL2 lub Hyper-V, co drastycznie podnosi
wymagania co do procesora i pamieci RAM (kolejny argument za min. 32 GB
RAM.

Propozycja zmian:
Nie nalezy narzucac jednej technologii. Nalezy doprecyzowag, ze systemy z

rodziny Windows muszg by¢ dostarczone w wersji umozliwiajgcej zarzgdzanie
politykami grup (GPO) oraz mechanizmami izolacji poswiadczenh (min. wersja
Professional lub Enterprise), aby umozliwi¢ realizacje efektow ksztatcenia
zawartych w jednostkach INF.11.6 oraz INF.12.4.

3) jedenasty tiret “~ platformy chmurowej (publicznej lub hybrydowej)
umozliwiajgcej praktyczne wykorzystanie modeli serwisowych (laaS, PaaS)
oraz zarzgdzanie bezpieczenstwem w chmurze, w tym:

- konsoli administracyjnej umozliwiajgcej samodzielne tworzenie wirtualnych
sieci prywatnych, maszyn wirtualnych Linux oraz grup bezpieczenstwa,

- srodowiska pozwalajgcego na wdrazanie i orkiestracje kontenerow wraz z
prywatnym rejestrem obrazow,

- narzedzi do nauki kreowania rol, uprawnien i wdrazania uwierzytelniania
wielosktadnikowego dla uzytkownikow i ustug,

- ustug bezpiecznego przechowywania kluczy,

— chmurowych systemow zbierania logow i analizy zdarzen, pozwalajgcych na
wykrywanie incydentéw w czasie rzeczywistym.”

Uwagi - analogiczne jak zgtoszone w przypadku kwalifikacji INF.11 (ten sam
zakres) - patrz uwaga 2.2.1.5).

2.4. Braki sprzetowe w wyposazeniu niezbedne w ramach pierwsze;j
kwalifikacji INF.12.

W tej kwalifikacji wystepujg niespojnosci w zakresie:

1) Klucze sprzetowe: Podobnie jak w INF.11, uczern ma umie¢ wykorzystywac
.Klucze sprzetowe Universal 2nd Factor (U2F) dla personelu z uprawnieniami
administracyjnymi”. W wyposazeniu pracowni dla INF.12 réwniez ich nie
uwzgledniono.

2) Pamieé RAM: Tutaj autor projektu podstawy programowej w zawodzie
technik cyberbezpieczenstwa byt bardziej rzetelny, okreslajgc minimum na
poziomie 16 GB RAM. Jest to jednak warto$¢ graniczna (minimum), ktéra
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przy rownolegtym uruchamianiu konteneréw Docker, serweréw baz danych i
narzedzi takich jak Burp Suite/ZAP moze okazac sie niewystarczajgca do
ptynnej nauki.

3) Brak fizycznych zapor ogniowych: O ile w INF.11 przewidziano ,sprzetowg
zapore sieciowg (firewall)” , o tyle w INF.12 uczeh ma konfigurowac
,chmurowe zapory sieciowe” i ,reverse proxy z modutem WAF”, ale w
wyposazeniu pracowni brakuje fizycznego odpowiednika do testéw lokalnych.

3. Zakres realizowanych zadan

3.1. Realizacja zadan zawodowych w kontekscie potwierdzania ich na
egzaminie praktycznym

Przy obecnym brzmieniu projektu podstawy programowej, autorzy zadan
egzaminacyjnych mogg napotkac¢ trudnosci w standaryzaciji i obiektywnej ocenie
umiejetnosci ucznidw. Zakres problemow przy potwierdzaniu kwalifikacji egzaminem
praktycznym w podziale na kwalifikacje:
1) Kwalifikacja INF.11
Kwallifikacja ta skupia sie na administracji i utwardzaniu infrastruktury. Na
egzamin praktyczny bedg mie¢ wptyw nastepujgce zakresy:

a) Czasochtonno$¢ wirtualizacji jako wyzwanie egzaminacyjne - egzamin
praktyczny w zakresie "uzytkowania, konfiguracji i utwardzania
systemdéw" wymaga uruchomienia co najmniej dwoch maszyn
wirtualnych (np. serwer i stacja robocza). Przy obecnych brakach w
precyzji opisu w projekcie podstawy programowej w zakresie pamieci
RAM dla INF.11, proces bootowania i konfiguracji systeméw moze
skonsumowac znaczng czes$¢ czasu egzaminacyjnego,
uniemozliwiajgc uczniowi wykonanie zadan merytorycznych.

b) Problem z “etycznym hackingiem” - wymaga rozrézniania etycznego
hackingu od przestepstwa oraz testowania bezpieczenstwa sieci.
Realizacja tego na egzaminie praktycznym wymaga stworzenia
catkowicie odizolowanego srodowiska laboratoryjnego (sandbox), aby
dziatania egzaminacyjne nie wptynety na stabilnosc¢ sieci szkolnej.

c) Brak standaryzacji narzedzi wykorzystujgcych sztuczng inteligencje -
Kryteria weryfikacji wskazujg na wykorzystanie narzedzi Al do
weryfikacji kodu. Na egzaminie praktycznym dostep do zewnetrznych
modeli LLM (np. ChatGPT) nie bedzie mozliwy ze wzgledow
bezpieczenstwa i samodzielnosci pracy. Bez lokalnych instancji Al, ten
punkt programu jest nieegzaminowalny w obecnej formie.

2) Kwalifikacja INF.12
Ta kwalifikacja jest znacznie bardziej ztozona. Na egzamin praktyczny bedg
mieC wptyw nastepujgce zakresy:

a) Dualizm technologiczny (Java vs C#) - dopuszczenie dwoch réznych
jezykow programowania to ogromne wyzwanie dla Komisji
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Egzaminacyjnych. Przygotowanie dwéch réwnowaznych arkuszy
egzaminacyjnych, ktére w takim samym stopniu sprawdzajg
"bezpieczenstwo implementac;ji”, jest niemal niemozliwe, co moze
prowadzi¢ do nieréwnego traktowania zdajgcych.

b) Egzamin praktyczny w zakresie testéw penetracyjnych - zadanie
polegajgce na "przeprowadzaniu testow penetracyjnych aplikaciji
webowych" jest z natury procesem kreatywnym i nieliniowym. Trudno
ujac je w sztywny klucz oceniania (0/1), ktéry dominuje w polskim
systemie egzaminéw zawodowych. Istnieje ryzyko, ze egzamin skupi
sie na mechanicznych czynnosciach, a nie na realnej analizie
podatnosci albo stanie sie egzaminem praktycznym wykonywanym
wytgcznie w formie dokumentaciji, co bedzie z duzg niekorzyscig dla
zdajgcych uczniow.

c) Zaleznos¢ od Chmury - wymég wdrazania aplikacji w srodowisku
chmurowym stwarza problem techniczny podczas egzaminu: co jesli w
dniu egzaminu wystgpi awaria u dostawcy chmury (np. Azure/AWS) lub
szkota bedzie miata problem z fgczem internetowym? Egzamin
zawodowy powinien by¢é mozliwy do przeprowadzenia w 100%
lokalnie.

Autor/autorzy projektu podstawy programowej powinni na etapie pisania podstawy
formutowaé zadania zawodowe w takiej formie, aby byta mozliwos¢ ich realnego
sprawdzenia egzaminem praktycznym.

3.2. Przypisanie jednostek efektow ksztatcenia do odpowiedniej kwalifikaciji

W kontekscie analizy przypisanych jednostek efektow ksztatcenia do dane;j
kwalifikacji:
1) obecna jednostka efektow ksztatcenia “INF.11.4. Projektowanie i administracja
relacyjnymi bazami danych” jest przypisana do kwalifikacji INF.11
Uwaga:
JEK “Projektowanie i administracja relacyjnymi bazami danych” powinna
zostac¢ przeniesiona do realizacji z kwalifikacji “sieciowej INF.11 do kwalifikacji
“aplikacyjnej” INF.12. Zmiana ta ma gtebokie uzasadnienie w architekturze
wspotczesnych systemow IT.
a) niespodjnos¢ z profilem kwalifikacji INF.11
e [INF.11 (poziom PRK 4) ma przygotowywac do roli administratora
systemow i sieci - administrator sieci zajmuje sie gtdéwnie
warstwg transportowg i systemowg (routery, przetgczniki,
utwardzanie OS), a nie strukturg logiczng bazy danych.
e [INF.12 (poziom PRK 5) dotyczy bezpieczenstwa aplikacji -
wspotczesne ataki na aplikacje webowe (np. SQL Injection, o
ktérym mowa w kryteriach INF.12) uderzajg bezposrednio w
baze danych i zrozumienie struktury SQL, normalizaciji i
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procedur sktadowanych jest niezbedne na poziomie
programistycznym, a nie sieciowym.
b) dublowanie i luki w efektach ksztatcenia - w obecnym projekcie
podstawy programowej wystepuje niedopuszczalna sytuacja
e w INF.11.4 uczen uczy sie zaawansowanego projektowania,
diagramow zwigzkdéw encji (ERD) i normalizacji
e W INF.12.3 (Implementacja aplikacji) wymaga sie od ucznia
"implementacji warstwy dostepu do bazy danych", mimo ze
teoretyczne podstawy jej budowy zostaty przypisane do innej,
nizszej kwalifikacji
Dlatego tez przeniesienie tej jednostki do INF.12 pozwoli na naturalne
potgczenie nauki programowania (Java/C#) z naukg baz danych (SQL).
c) przypisanie do wtasciwego poziomu PRK - projektowanie
bezpiecznych i wydajnych struktur bazodanowych (w tym obstuga
transakcji i audytowalno$¢ operacji) to zadanie o wysokim stopniu
ztozonosci, ktdre lepiej wpisuje sie w poziom 5 PRK (INF.12) niz w
poziom 4 (INF.11).

Propozycja zmian:

Obecna sytuacja Uwagi do zmian

Jednostka efektéw ksztatcenia Przeniesc¢ catg obecng jednostke
“Projektowanie i administracja ksztatcenia “Projektowanie i
relacyjnymi bazami danych” jest administracja relacyjnymi bazami

przypisana do kwalifikacji INF.11 pod danych” do kwalifikacji INF.12
numerem INF.11.4

Ta zmiana jest korzystna dla ucznia, poniewaz uczen konczgcy INF.11 potrafi
zabezpieczy¢ serwer, na ktérym stoi baza, natomiast uczenh konczacy INF.12 potrafi
zaprojektowac bezpieczng aplikacje, ktéra z tg bazg sie komunikuje. To jest podziat
zgodny ze standardami rynkowymi.
2) W konsekwencji pkt 1) analogicznie powinno sie przenies¢ odpowiadajgce
jednostce efektow ksztatcenia zadanie zawodowe z kwalifikacji INF.11 do
INF.12

Propozycja zmian:

Obecna sytuacja Uwagi do zmian

Zadanie zawodowe z kwalifikacji INF.11 | Przenie$¢ zadanie zawodowe “b)
“b) projektowania i administracji projektowania i administracji relacyjnymi
relacyjnymi bazami danych” bazami danych” do kwalifikacji INF.12
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4. Analiza szczego6towa jednostek efektéw ksztatcenia w zakresie
efektéw ksztatcenia i kryteriow weryfikacji

4.1. Dotyczy INF.11.1. i INF.12.1 Bezpieczenstwo i higiena pracy

Obecne zapisy efektéw w obszarze BHP skupiajg sie wytgcznie na “pracy biurowej” i
“stanowiskach komputerowych”. W kontekscie analizy efektéw ksztatcenia oraz
kryteridow weryfikacji nie uwzgledniono specyfiki pracy w zawodzie technik
cyberbezpieczenstwa:

1) Specyfika pracy w centrach danych (Data Center) - praca w serwerowniach
jest pracg w trudnych warunkach - wystepujg specyficzne zagrozenia: hatas o
wysokim natezeniu, systemy gaszenia gazem (ryzyko uduszenia), praca przy
szafach rack (ciezkie urzgdzenia) oraz zagrozenia elektryczne prgdem statym
o duzym natezeniu.

Propozycja zmian:

Do kryteriow weryfikacji w punkcie dotyczgcym zagrozen warto dopisac:
sidentyfikuje zagrozenia specyficzne dla pracy w serwerowniach i centrach
danych”

2) Higiena cyfrowa i ergonomia poznawcza - praca w cyberbezpieczenstwie
(szczegodlnie w jednostkach SOC/Incident Response) wigze sie z ogromnym
obcigzeniem psychicznym, pracg w trybie 24/7 i tzw. ,zmeczeniem alertami”
(alert fatigue).

Propozycja zmian:
W zakresie ergonomii warto rozwazy¢ zapis: ,opisuje zasady higieny cyfrowej
oraz zarzgdzania obcigzeniem poznawczym w pracy”

3) Procedury w sytuacjach awaryjnych IT (Disaster Recovery) - w
cyberbezpieczenstwie ,bezpieczenstwo i higiena” to takze ochrona danych
przed fizycznym zniszczeniem (np. zalanie, pozar serwerowni).

Propozycja zmian:

W zakresie ochrony danych przed fizycznym zniszczeniem ,stosuje procedury
bezpieczenstwa fizycznego i ochrony mienia w sytuacji wystgpienia
fizycznego incydentu w infrastrukturze IT".

4) Niespdjnos¢ w nazewnictwie efektdow - INF.11.1 w 5. efekcie ksztatcenia
pojawia sie zapis: ,organizuje stanowisko pracy zgodnie z wymaganiami
ergonomii oraz przepisami dotyczgcymi bezpieczenstwa i higieny pracy,
ochrony przeciwpozarowej i ochrony srodowiska”. Jest to sformutowanie
bardzo ogdlne, powielane z innych zawoddw, ktére nie uwzglednia, ze
,Stanowiskiem pracy” technika jest czesto srodowisko zwirtualizowane.
Propozycja zmian:

Wprowadzenie rozroznienia na fizyczne stanowisko pracy oraz
bezpieczenstwo pracy w srodowiskach rozproszonych/zdalnych.
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Podsumowanie propozycji zmian w zakresie zapisow BHP:
W jednostkach efektéw ksztatcenia INF.11.1 oraz INF.12.1 nalezy uzupemic¢ kryteria
weryfikacji o zagrozenia specyficzne dla branzy cyberbezpieczenstwa, takie jak:

e praca w $rodowisku serwerowni (hatas, systemy gaszenia gazem),

e ergonomia poznawcza (alert fatigue),

e procedury bezpieczenstwa fizycznego infrastruktury krytyczne;.
Dodatkowo, w INF.12.1 (PRK 5) kryteria powinny zostac rozszerzone o elementy
planowania i nadzoru nad bezpieczenstwem pracy zespotu, aby odzwierciedli¢
wyzszy poziom kwalifikacji (np. przygotowywanie instrukcji, prowadzenie
instruktazu).

4.2. Dotyczy INF.11.2. i INF.12.2 Podstawy cyberbezpieczenstwa
systeméw IT

4.2.1. Analiza zapisow efektow ksztatcenia i kryteridéw weryfikacji z zakresu
podstaw cyberbezpieczenstwa systemow IT

1. Niespojnosé celéw z kryteriami weryfikacji (Teoretyzacja)
Cele ksztafcenia dla zawodu technik cyberbezpieczenstwa zaktadajg przygotowanie
do zadan takich jak ,zarzgdzanie bezpieczenstwem”, ,konfiguracja i utwardzanie
systeméw” czy ,testy penetracyjne”. Tymczasem kryteria weryfikacji w jednostkach
INF.11.2 i INF.12.2 sg niemal catkowicie oparte na wiedzy deklaratywne;j
(teoretycznej):
e Dominacja czasownikow pasywnych -w wigkszosci punktéw uczeh ma
jedynie: ,wyjasniac”, ,opisywac”, ,wymieniac”, ,rozrézniaé” lub ,wskazywac” .
e Brak operacjonalizacji - np. w zakresie kryptografii uczen ma ,wyjasni¢
SposoOb dziatania” lub ,wskaza¢ standardy” , zamiast praktycznie
zaimplementowac szyfrowanie lub zweryfikowac¢ poprawnos¢ certyfikatu
w konsoli systemowej.

2. Anachronizm i ,buzzwordy” technologiczne
Zapisy wykazujg brak zrozumienia dynamiki branzy IT:

e Kryptografia postkwantowa (PQC) - wprowadzenie kryterium ,wyjasnia wptyw
komputerow kwantowych na klasyczng kryptografie” na poziomie technikum
jest przejawem przetadowania programowego tresciami akademickimi
kosztem rzetelnych podstaw. Na poziomie technika kluczowe jest sprawne
zarzadzanie infrastrukturg PKI, a nie teoretyczna analiza mechanizméw
postkwantowych.

e Sztuczna inteligencja (Al) - kryterium dotyczgce ,wspomagania oceny
wiarygodnos$ci przekazu z wykorzystaniem narzedzi Al” jest sformutowane
zbyt ogolnikowo. Brakuje wskazania konkretnych grup narzedzi lub
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metodologii, co przy tempie rozwoju Al (zmiany co kilka miesiecy) uczyni ten
zapis nieuzytecznym bez statej aktualizacji programu.

3. Btedy dydaktyczne i brak gradacji trudnosci (PRK)
Analiza wykazuje chaos w przypisaniu poziomow trudnos$ci do kryteridow, co narusza
zasady Polskiej Ramy Kwalifikaciji:

Mieszanie poziomow - w ramach jednej jednostki efektow (np. efekt 8:
operacje kryptograficzne) obok siebie wystepujg proste czynnosci, jak ,oblicza
skroty (hash)” , oraz niezwykle ztoZzone procesy, jak ,generuje certyfikat
wiasnego CA (Certificate Authority)”. Procesy te wymagajg zupetnie innych
naktadow czasu i poziomu abstrakcji, a zostaty zrownane w strukturze
dokumentu.

Brak integracji z prawem - jednostka konczy sie szerokim blokiem
dotyczacym Krajowego Systemu Cyberbezpieczehstwa (KSC) i
odpowiedzialnosci karnej. Dydaktycznie nauczanie aspektéw prawnych

w oderwaniu od technicznych procedur reagowania na incydenty (incident
response) jest mato efektywne i prowadzi do wyuczenia sie definicji, a nie
zrozumienia obowigzkdéw operatora ustug kluczowych w praktyce.

4.2.2. Omyiki pisarskie

Efekt ksztatcenia Kryterium weryfikacji Kryterium weryfikacji po
przed zmiang Zmianie

2) charakteryzuje 3) opisuje dziatanie 4) opisuje dziatanie

zagrozenia réznych typéw ztosliwego | réznych typdéw ztosliwego

cyberbezpieczenstwa oprogramowania  (np. oprogramowania  (np.
wirus, spyware, wirus, spyware,
ransomware, trojan, ransomware, trojan,
backdoor) backdoor)

2) charakteryzuje 4) wskazuje cele i 5) wskazuje cele i

zagrozenia potencjalne skutki potencjalne skutki

cyberbezpieczenstwa atakow: atakow:

2) charakteryzuje 5) opisuje proste 6) opisuje proste

zagrozenia scenariusze atakéw: scenariusze atakéw:

cyberbezpieczenstwa
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4.2.3. Uwagi dotyczace wybranych efektow ksztalcenia

Efekt ksztalcenia Kryterium weryfikacji Uwagi

5) stosuje 3) podaje przyktady Podstawa programowa
uwierzytelnianie metod MFA (np. OTP | nie powinna wskazywac
wielosktadnikowe  MFA | (One-Time Password), konkretnych rozwigzan
(Multi-Factor Google Authenticator komercyjnych
Authentication) TOTP (Time-Based

OTP), token, biometria,
techniki behawioralne)

6) stosuje zasady 7) stosuje modele i Brak wyjasnienia pojec.

kontroli dostepu mechanizmy kontroli Nalezy na poczatek
dostepu (np. kontrola |wprowadzi¢ pojecia, a
oparta na rolach nastepnie omowié
(RBAC), kontrola mechanizmy i modele

oparta na atrybutach
(ABAC), kontrola
obowigzkowa (MAC),
listy kontroli dostepu
(ACL))

Rekomendancije:

1)

Zmiana czasownikOw operacyjnych - zastgpienie ,opisuje/wyjasnia”
czasownikami takimi jak: ,przeprowadza”, ,konfiguruje”, ,testuje”, ,wykrywa”,
.zabezpiecza”. Tylko to pozwoli na przeprowadzenie egzaminu w formie
wykonawcze;.

Urealnienie kryptografii - usuniecie teoretycznych rozwazan o komputerach
kwantowych na rzecz praktycznej obstugi magazynow kluczy (Vaults),
zarzadzania cyklem zycia certyfikatow SSL/TLS oraz zabezpieczania sesji
SSH.

Dyferencjacja INF.11.2 i INF.12.2 - spdjne podstawy powinny stanowic
mniejszy procent jednostki, a pozostate godziny nalezy przeznaczy¢ na
profilowanie (bezpieczenstwo sieci vs bezpieczenstwo aplikaciji).
Uzupetnienie OSR - nalezy wprost wskazac, ze realizacja tych jednostek

W SposOb inny niz teoretyczny wymaga zakupu licencji na specjalistyczne
skanery podatnosci, systemy SIEM oraz dostep do srodowisk chmurowych
(laaS/PaaS), co generuje realne koszty rzedu tysiecy ztotych na stanowisko.
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4.3. Dotyczy INF.11.3. Programowanie w jezyku Python
4.3.1. Analiza jednostki INF.11.3

Analiza jednostki INF.11.3. Programowanie w jezyku Python (120h) w kontekscie
profilu ucznia technikum (15-17 lat) budzi zastrzezenia w zakresie przeskalowania
niektorych kryteriow. Cho¢ Python jest fundamentem automatyzaciji, autorzy
podstawy witgczyli do niej zagadnienia z zakresu inzynierii oprogramowania
i zaawansowanej matematyki, ktore wykraczajg poza "niezbedne minimum" dla
technika na poziomie PRK 4.
Mozna wyréznic kilka obszaréw:

1) Nadmiarowos¢ koncepcyjna i programistyczna - pewne mechanizmy jezyka

sg zbyt abstrakcyjne dla poziomu operacyjnego technika
cyberbezpieczenstwa:
e Stosowanie domknie¢ (closures) oraz generatoréw - o ile generatory sg

przydatne przy duzych logach, o tyle "closures" to koncept z
programowania funkcyjnego, ktéry rzadko znajduje bezposrednie
zastosowanie w prostych skryptach administracyjnych.
Implementacja programéw asynchronicznych (asyncio) -
programowanie asynchroniczne jest trudne do debugowania i
zrozumienia dla poczatkujgcych. Wymaganie go jako standardu do
pobierania danych z ustug webowych jest przesadg — dla technika
wystarczy znajomos¢ programowania sekwencyjnego lub
wielowgtkowego (threading).

Stosowanie iteracji i rekurencji - rekurencja jest konceptem
akademickim, ktory w skryptach systemowych czesto prowadzi do
btedéw (przepetnienie stosu) i jest trudny do opanowania przez
ucznidéw bez silnego zaplecza algorytmicznego.

2) Przetadowanie matematyczno-logiczne: prawa de Morgana i konwersja liczb

3)

niedziesigtkowych - system binarny i szesnastkowy to podstawa, ale

wymaganie sprawnego operowania prawami de Morgana w kodzie Python na
poziomie 120-godzinnego kursu "narzedziowego" jest nadmiarowe wzgledem

realnych potrzeb utwardzania systeméw.

Zbyt szeroki zakres automatyzacji i analizy danych - jednostka ta prébuje
zrobi¢ z technika specjaliste Data Science, realizowang najczesciej na
uczelniach na studiach Il stopnia:

e \Wykorzystanie bibliotek Pandas i NumPy do transformacji duzych
zbioréw danych - to sg potezne narzedzia wymagajgce osobnych
kurséw. Dla technika cyberbezpieczenstwa wystarczajgce bytoby
operowanie na prostych plikach tekstowych i formacie JSON za
pomocg standardowych bibliotek.
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e Korelacja danych z réznych zrédet w celu wykrywania anomalii - jest to
zadanie na poziomie inzynierskim lub dla systeméw klasy SIEM, a nie
do realizacji w programie nauczania dla ucznia technikum.

4) Ryzyko “Al-dependency”: wykorzystanie Al do generaciji testdw na podstawie
docstringéw - podstawa naktada na ucznia obowigzek korzystania z Al, zanim
ten opanuje solidne podstawy manualnego testowania. Moze to prowadzi¢ do
sytuacji, w ktorej uczen nie rozumie kodu, ktéry "wygenerowat i przetestowat"

za pomocg Al.

Podsumowujac, jednostka INF.11.3 (Programowanie w jezyku Python) w obecnym
brzmieniu jest przetadowana koncepcyjnie. Okoto 15% kryteriow, takich jak
programowanie asynchroniczne (asyncio), stosowanie domknie¢ (closures) oraz
zaawansowana transformacja duzych zbioréw danych (Pandas, NumPy), jest zbyt
zaawansowanych dla uczniéw technikum w wieku 15-17 lat. Sg to zagadnienia
typowe dla studiéw inzynierskich lub zawodowych deweloperéw, a nie dla technika
cyberbezpieczenstwa, ktéry ma wykorzystywac Python gtéwnie do prostej
automatyzacji i skryptowania zadan systemowych. Proponujemy ograniczenie tych
zapisOw na rzecz solidnego opanowania bibliotek sieciowych i obstugi plikow, co jest
realnym “niezbednym minimum” w tym zawodzie.

4.3.2. Uwagi dotyczace wybranych efektéw ksztatcenia INF.11.3

Efekt ksztalcenia

Kryterium weryfikacji

Uwagi

2) implementuje proste
programy w jezyku
Python

2) implementuje proste
algorytmy sortowania,
wyszukiwania

Propozycja wymiany
kilku, aby pokazac, ktore
sg oczekiwane, a ktore
juz nie - przymiotnik
"proste” jest subiektywny.

2) implementuje proste
programy w jezyku
Python

3) korzysta z
funkcji, wyrazen
lambda, domknieé
(closures) oraz
generatoréw

Domkniecia sg zbyt
trudne do zrozumienia dla
czesci programistow, a co
dopiero dla technikdw.
Jest to niepotrzebne na
tym etapie ksztatcenia.
Propozycja usuniecia tej
czesé KW.

3) implementuje
Zaawansowane programy
w jezyku Python

4) implementuje
programy
asynchroniczne (asyncio)
(np. do pobierania
danych z wielu ustug
webowych)

Za trudne jako
wymaganie powszechne.
To opanuja tylko
najambitniejsi uczniowie,
wymaganie od wszystkich
zrozumienia
asynchronicznosci na, de
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facto, podstawach
programowania, jest
nierealne. Propozycja
usuniecia.

4) tworzy poprawne
bezpieczne programy w
jezyku Python

3) zabezpiecza
program  przed
wyciekami pamieci

To Python, tutaj nie
zarzgdzamy pamiecig jak
w C++. Propozycja
uszczegotowienia
wskazujgce na to, aby
zwalnia¢ zasoby, usuwac
niepotrzebne referencje
czy kontrolowac przyrost
struktur danych.

4) tworzy poprawne
bezpieczne programy w
jezyku Python

4) stosuje

zasady

bezpiecznego
programowania: (...)

b) uzywanie wtasciwych
typow danych do
przechowywania
sekretow

Wydaje sie mato
jednoznaczne. Aby
unikng¢ tego, ze ktos
dopisze do tego KW
uzycie chmurowych ustug
do przechowania
sekretdw, proponuje sie
zapis:

“b) wykorzystanie plikow
konfiguracyjnych i
zmiennych
srodowiskowych do
przekazywania sekretéw"

4) tworzy poprawne
bezpieczne programy w
jezyku Python

5) wykonuje
automatyczne
testy oprogramowania

Chodzi o testy
jednostkowe czy petne
TDD? Nalezy
doprecyzowac.

4) tworzy poprawne
bezpieczne programy w
jezyku Python

6) wykorzystuje
narzedzia do
weryfikacji programow
Python pod katem
obecnosci btedéw
bezpieczenstwa

To moze by¢ zbyt ambitne
na tym etapie.

4) tworzy poprawne
bezpieczne programy w
jezyku Python

7) wykorzystuje
narzedzia sztuczne;j
inteligencji do: (...)
c) weryfikacji
programow  pod
katem poprawnosci i
bezpieczenstwa

Proponuje sie zapis:

“c) pomocniczej
weryfikacji...”

Uczen na etapie podstaw
programowania naprawde
moze nie rozumiec
jeszcze w petni
mechanizméw
poprawnosci i
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bezpieczenstwa, wiec
realnie bedzie mie¢
problem, by oceni¢, czy
to, co proponuje Al jest w
porzadku.

5) wykorzystuje
Python do
przetwarzania
danych oraz
automatyzacji dziatan
operacyjnych w
cyberbezpieczenstwie

jezyk

2) wykrywa proste
anomalie i incydenty
(np. skanowanie portow,
eksfiltracje danych)
poprzez korelacje danych
z roznych zrodet

Zbyt trudne dla typowego
ucznia. To juz jest krok do
pracy analityka SOC.
Elementy tego mozna
pokazac, ale nie mozemy
oczekiwac od uczniow, ze
beda w stanie korelowac
wiele zrodet danych
jednoczesnie. Proponuje
sie usungc.

5) wykorzystuje
Python do
przetwarzania
danych oraz
automatyzacji dziatan
operacyjnych w
cyberbezpieczenstwie

jezyk

4) automatyzuje proces
zbierania informaciji oraz
weryfikacji podatnosci
przy uzyciu bibliotek
sieciowych (np.
Requests, Socket,
Scapy)

Dos¢ ambitne. Moze
dopisac, ze "z uzyciem
narzedzi sztucznej
inteligenc;ji"?

5) wykorzystuje
Python do
przetwarzania
danych oraz
automatyzacji dziatan
operacyjnych w
cyberbezpieczenstwie

jezyk

5) buduje skrypty
integrujgce rézne
narzedzia
bezpieczenstwa poprzez
ich interfejsy API (np.
VirusTotal, Shodan,
systemy Security
Information and Event
Management (SIEM))

Za trudne dla
przecietnego ucznia.
JesteSmy na etapie
podstaw programowania,
klasy 1-2. Komunikacja
po API z zewnetrznymi
ustugami jest ztozona.
Pojedyncze proste
przyktady przejda, ale
wymiana informacji i
integracja narzedzi przez
API na tym etapie jest
nierealna. Proponuje sie
zapis:

“5) buduje proste skrypty
odpytujgce podstawowe
narzedzia
bezpieczenstwa (np.
VirusTotal, Shodan)
poprzez ich interfejsy
API"
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4.4. Dotyczy INF.11.4. Projektowanie i administracja relacyjnymi bazami
danych

4.4.1. Analiza jednostki INF.11.4

1. Uwaga generalna - zmiana przypisania INF.11.4 do kwalifikacji INF.12
Jak wspomniano w pkt. 3.2 niniejszego opracowania, w kontekscie analizy
przypisanych jednostek efektéw ksztatcenia do danej kwalifikacji:

obecna jednostka efektow ksztatcenia INF.11.4. Projektowanie i administracja
relacyjnymi bazami danych” jest przypisana do kwalifikacji INF.11, Natomiast
powinna zostac przypisana do kwalifikacji INF.12.

2. Btedy merytoryczne i brak neutralnosci technologicznej
Projekt wykazuje niespéjnosé w podejsciu do wyboru narzedzi, co stoi
w sprzecznos$ci z ogolnymi zasadami tworzenia podstaw programowych:

e \Wskazywanie konkretnych silnikow bazodanowych - w kryteriach weryfikaciji
wprost wymieniono systemy PostgreSQL (np. funkcja COPY FROM
PROGRAM) oraz MongoDB. Takie sformutowanie zapiséw zmusza szkoty do
zakupul/instalacji konkretnego oprogramowania, zamiast skupia¢ sie na
uniwersalnych standardach SQL/NoSQL.

e Mieszanie standardow bezpieczenstwa - kryteria dotyczgce wytgczania
protokotéw SSL 3.0 czy TLS 1.0/1.1 sg bardzo szczegdétowe, ale ich
umieszczenie w sekcji dotyczgcej baz danych (zamiast w ogéinych
standardach sieciowych) swiadczy o braku spdjnej wizji architektury
bezpieczenstwa w catym projekcie.

3. Uchybienia metodyczne w zakresie wykorzystania Sztucznej Inteligenciji (Al)
Jednostka wprowadza wymaog korzystania z narzedzi generatywnej Al do
generowania ztozonych zapytan SQL oraz ich refaktoryzaciji.

e Zagrozenie dla procesu dydaktycznego: Wprowadzenie Al na etapie nauki
podstaw jezyka SQL (efekt 4) jest bledem metodycznym. Uczen, ktéry ma
.weryfikowaé recznie kod wygenerowany przez Al”, nie posiadajgc jeszcze
ugruntowanej wiedzy o logice zapytan, bedzie jedynie biernym odbiorcag
technologii, co uniemozliwi mu wyksztatcenie samodzielnosci myslenia
algorytmicznego.

e Ryzyko ,pdjscia na skroty”: Al staje sie tu protezg, ktéra maskuje brak
umiejetnosci pisania poprawnego kodu SQL, co jest krytyczne w pracy
technika cyberbezpieczenstwa.

3. Btedy dydaktyczne: Przetadowanie i chaos pozioméw PRK
Analiza gradacji trudnosci kryteriow wykazuje brak zrozumienia dla mozliwosci
percepcyjnych ucznia technikum w ramach 150-godzinnego modutu:
e Nierealny zakres materiatu - w jednej jednostce potgczono: podstawy SQL,
zaawansowane mechanizmy transakcyjne, administracje serwerami, backup
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3-2-1, zaawansowane utwardzanie (hardening), kryptografie danych ,at-rest”
oraz obstuge baz NoSQL.

e Brak spdjnosci poziomdw - obok prostych definicji (np. ,wyjasnia pojecie
tabela”) wystepujg zadania na poziomie eksperckim, takie jak ,implementacja
modelu ABAC (Attribute-Based Access Control)” czy ,konfiguracja kluczy
sprzetowych U2F”. Takie zestawienie narusza hierarchie poziomoéw PRK,
czynigc podstawe niemozliwg do rzetelnej realizacji w zatozonym czasie.

4. Bariery egzaminacyjne: Dokumentacja zamiast Wykonania (Model D)
Mimo ze nazwa jednostki sugeruje ,projektowanie i administracje”, przewazajgca
liczba kryteriow weryfikacji opiera sie na czasownikach pasywnych:

e Przykiady teoretyzaciji ,opisuje strukture biznesplanu” (w module
bazodanowym!), ,wyjasnia pojecie incydentu”, ,wymienia cele dziatai”.

e Implikacje dla CKE - taka konstrukcja wymusza na egzaminatorach
stosowanie modelu dokumentacyjnego. Absolwent moze uzyskaé certyfikat,
potrafigc opisa¢ procedure odtwarzania bazy po awarii, ale nie potrafigc jej
fizycznie przeprowadzi¢ w konsoli systemowej pod presjg czasu.

5. Ukryte koszty infrastrukturalne (Btad w OSR)
Realizacja efektu 6 (mechanizmy autoryzacji) oraz efektu 7 (ochrona danych)
wymaga specyficznego wyposazenia:

e Wymagany sprzet - fizyczne klucze sprzetowe (U2F), serwery z procesorami
wspierajgcymi wirtualizacje do izolacji poswiadczen oraz licencje na
komercyjne magazyny sekretéw (Vaults).

e Sprzecznos¢ z OSR - te wymogi generujg realne koszty rzedu tysiecy ztotych
na kazdg pracownig, co catkowicie podwaza deklaracje legislatoréw o ,braku
skutkéw finansowych”.

4.4.2. Uwagi dotyczace wybranych efektow ksztatcenia INF.11.4

Efekt ksztatcenia Kryterium weryfikacji Uwagi

7) implementuje 1) wdraza szyfrowanie Czy podstawa
mechanizmy ochrony i danych w spoczynku, co | programowa powinna
monitorowania chroni pliki bazy danych | wskazywac¢ uzasadnienie
bezpieczenstwa danych przed odczytem w dla KW, tak jak w wielu
w systemach przypadku ich fizyczne;j miejscach w tym JEKu?
zarzgdzania bazami kradziezy z serwera W innych podstawach
danych programowych raczej nie

mamy takich zapisow -
przy czym z drugiej strony
moze lepiej opisac, o co
chodzi, zamiast jak w
INF.04 opisac wszystko
tak ogdlnie, ze podpigc
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mozna pod KW
wszystko... To ogdlna
uwaga do tego catego
JEKu.

7) implementuje
mechanizmy ochrony i
monitorowania
bezpieczenstwa danych
w systemach
zarzgdzania bazami
danych

4) opracowuje
automatyczne reguty
alarmowe, (np.

wysytanie powiadomien
na kanat komunikatora
technicznego lub
e-mail)natychmiast po
wykryciu krytycznych
btedéw bazy

Nadmiarowy przecinek po
"alarmowe", brak spac;ji
po zamknieciu nawiasu

7) implementuje
mechanizmy ochrony i
monitorowania
bezpieczenstwa danych
w systemach
zarzgdzania bazami
danych

5) blokuje nieuzywane
funkcje sieciowe i porty
na poziomie silnika
bazy danych, aby
zminimalizowac
powierzchnie
potencjalnego ataku:
(-..)

b) blokuje zbedne
protokoty sieciowe oraz
ogranicza
nastuchiwanie
wylgcznie do
wymaganych interfejsow,
(np. bindowanie do
adresu localhost lub
konkretnego

VLAN-u) zamiast
wszystkich dostepnych
interfejsow

ustugi

Nadmiarowy przecinek po
"interfejsow"

7) implementuje
mechanizmy ochrony i
monitorowania
bezpieczenstwa danych
w systemach
zarzgdzania bazami
danych

5) blokuje nieuzywane
funkcje sieciowe i porty
na poziomie silnika
bazy danych, aby
zminimalizowac
powierzchnie
potencjalnego ataku:
(-.r)

c) wylacza
wbudowane
komponenty
rozszerzajgce, takie
jak  moduty do
bezposredniej wysyiki

Brak przecinka przed
lljeélill
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e-mail z bazy czy
obstuga skryptow
zewnetrznych (np. w
jezykach Python/R)
jesli nie sg one
niezbedne dla aplikaciji

7) implementuje
mechanizmy ochrony i
monitorowania
bezpieczenstwa danych
w systemach
zarzgdzania bazami
danych

5) blokuje nieuzywane
funkcje sieciowe i porty
na poziomie silnika
bazy danych, aby
zminimalizowac
powierzchnie
potencjalnego ataku:
(...)

g) ewaluuje
protokoty [
komunikacyjne,
wymuszajgc stosowanie
bezpiecznych wersji
TLS oraz wytgczajgc
podatne na ataki,
przestarzate standardy
(np. SSL 3.0, TLS 1.0/1.1)

szyfry

Uczen ma ewaluowac
jakosc¢ protokotow i
szyfréw, czy tylko
aktualizowac listy
protokotow uzywanych
przez aplikacje zgodnie z
zaleceniami branzowymi?
Jesli to drugie, moze
lepiej zapisac "g)
konfiguruje uzycie
bezpiecznych wersji TLS][,
wylgcza z uzycia
przestarzate standardy|

(np. .. )II"

8) identyfikuje [
przeciwdziata
podatnosciom typu SQL
Injection

3) stosuje
parametryzacje zapytan
w celu ochrony bazy

Ten JEK mowi o bazach
danych, nie o
programowaniu - czy nie
nalezy tego EK co
najmniej czesciowo
przeniesc np. do
"Programowania w jezyku
Python"?

8) identyfikuje [
przeciwdziata
podatnosciom typu SQL
Injection

4) wdraza walidacje i
sanityzacje danych
wejsciowych od
uzytkownika

Ten JEK mowi o bazach
danych, nie o
programowaniu - czy nie
nalezy tego EK co
najmniej czesciowo
przeniesc np. do
"Programowania w jezyku
Python"?

8) identyfikuje [
przeciwdziata
podatnosciom typu SQL
Injection

6) przeprowadza testy
bezpieczenstwa pod
katem obecnosci luk typu
injection

Ten JEK mowi o bazach
danych, nie o
programowaniu - czy nie
nalezy tego EK co
najmniej czesciowo
przeniesc np. do
"Programowania w jezyku
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Python"?

Rekomendacije:

1) Usuniecie nazw wtasnych oprogramowania (PostgreSQL, MongoDB) z
kryteriow weryfikacji na rzecz wymagan funkcjonalnych.

2) Ograniczenie roli Al w procesie nauki podstaw SQL — narzedzia te powinny
by¢ wprowadzone dopiero w klasach programowo najwyzszych.

3) Wydzielenie administracji bazami danych jako osobnej, zaawansowane;j
jednostki, aby unikng¢ przetadowania poznawczego.

4) Urealnienie kryteriéw weryfikacji poprzez zastgpienie ,wyjasnia/opisuje”
czasownikami ,konfiguruje/implementuje”, co pozwoli na przeprowadzenie
realnego egzaminu wykonawczego.

4.5. Dotyczy INF.11.5. Administrowanie sieciami TCP/IP
4.5.1. Analiza jednostki INF.11.5

1. Razaca sprzecznos¢ miedzy wymogami sprzetowymi a Oceng Skutkéw
Regulacji (OSR)

Jednostka INF.11.5 naktada na szkoty najbardziej kosztowne wymagania w catym
programie technika cyberbezpieczenstwa.

e \Wymagany sprzet - szkota musi zapewni¢ ,zestaw zarzgdzalnych fizycznych
przetgcznikow (warstwa 2 i 3) oraz routeréw (jeden zestaw na dwoch
uczniéw)” oraz ,sprzetowg zapore sieciowg (firewall)”.

e Analiza kosztow - przy 30-osobowej klasie oznacza to koniecznos¢ zakupu 15
profesjonalnych zestawow sieciowych. Koszt jednego zestawu (2 przetaczniki
zarzadzalne + router klasy biznesowej) to wydatek rzedu 5 000 — 10 000 zt.
taczny koszt doposazenia tylko jednej pracowni wynosi od 75 000 do
150 000 zi, nie liczgc sprzetowej zapory ogniowe;j.

e \Whniosek - utrzymanie w OSR zapisu o ,zerowych kosztach dla budzetu
panstwa” i ,trudnosciach w oszacowaniu kosztow dla samorzgdow” jest
w przypadku tej jednostki dowodem na catkowite oderwanie projektu od
realibw rynkowych i cen profesjonalnego sprzetu sieciowego.

2. Metodyczna teoretyzacja kompetencji (Model D zamiast Modelu W)
Mimo ze nazwa jednostki to ,Administrowanie”, co sugeruje dziatanie, znaczna
czes¢ kryteridw weryfikacji jest sformutowana w sposéb pasywny:
e Pasywne kryteria - uczen ma jedynie: ,wyjasniaé pojecie”, ,opisywac roznice”,
,wymieniac¢ uczestnikow”, ,rozpoznawac adresy” .
e Problem egzaminacyjny - taka konstrukcja kryteriow uniemozliwia rzetelng
walidacje umiejetnosci na egzaminie zawodowym. Zamiast fizycznej
konfiguracji urzgdzenh na stanowisku egzaminacyjnym (Model W), CKE bedzie
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zmuszona do przygotowania zadan polegajgcych na opisywaniu konfiguracji
lub interpretacji zrzutéw ekranu (Model D) .

Skutek - absolwent moze uzyska¢ dyplom panstwowy bez umiejetnosci
fizycznego podtgczenia i zabezpieczenia sieci, co czyni go bezuzytecznym
dla pracodawcow z branzy IT.

3. Btedy dydaktyczne: Przeladowanie programowe i brak gradacji (PRK)
Jednostka przewiduje 150 godzin na opanowanie materiatu, ktéry w standardach
rynkowych (np. $ciezka certyfikacji Cisco CCNA) zajmuje znacznie wiecej czasu
I wymaga setek godzin praktyki.

Zbyt szeroki zakres - w jednym module potgczono: podstawy teorii sygnatow,
adresacje IPv4 i IPv6, konfiguracje przetgcznikdéw L2/L3, routing statyczny i
dynamiczny, segmentacje VLAN, listy kontroli dostepu ACL, translacje NAT
oraz — co najbardziej nierealne w tym czasie — konfiguracje tuneli VPN
(OpenVPN, WireGuard, IPsec) i sprzetowych firewalli.

Brak spéjnosci pozioméw - obok elementarnej wiedzy (np. ,wyjasnia cel
wymiany danych”) wystepujg zadania z poziomu inzynierskiego, takie jak
.konfiguracja bezpiecznego dostepu do sieci bezprzewodowych standardu
WPA3” czy ,zarzgdzanie trasowaniem dynamicznym”. Taki chaos utrudnia
rzetelng realizacje programu.

4. Anachronizm merytoryczny i braki w nowoczesnych technologiach
Mimo aspiracji do zawodu ,Cyberbezpieczenstwo”, jednostka pomija kluczowe,
nowoczesne trendy w administracji sieciami:

Brak ZTNA i SDN - podstawa nie wspomina o architekturze Zero Trust
Network Access (ZTNA) ani o sieciach definiowanych programowo
(Software-Defined Networking — SDN), ktére sg obecnie standardem w
ochronie infrastruktur krytycznych.

Skupienie na technologiach schodzgcych - nadmierny nacisk na konfiguracje
»radycyjnych” ustug, przy jednoczesnym unikaniu wskazywania konkretnych
narzedzi do monitorowania bezpieczenstwa warstwy 2 (np. ochrona przed
atakami typu ARP Spoofing czy DHCP Starvation), czyni ksztatcenie
czesciowo anachronicznym.

4.5.2. Uwagi dotyczace wybranych efektow ksztatcenia INF.11.5

Efekt ksztatcenia Kryterium weryfikacji Uwagi

1) wyjasnia 6) opisuje topologie Moze czas juz skonczy¢ z

podstawowe pojecia i |sieci komputerowych topologig magistrali, a i

zasady (np. gwiazdy, kontrowersyjna topologia

funkcjonowania sieci | magistrali, pierScienia) | pierscieniowa to tez

komputerowych oraz wskazuje ich zalety i | raczej powdd do sporow
ograniczenia niz realna wiedzowa
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potrzeba

2) charakteryzuje
dziatanie sieci
komputerowych w oparciu
o modele OSI/TCP-IP
oraz protokoty
transmisji danych

1) opisuje warstwy
modeli ISO/OSI i
TCP/IP oraz przypisuje im
protokoty

Od dawna uzywamy
pojecia "model OSI"
Jakie protokoty -
wszystkich warstw, czy
skupiamy sie tylko na
najwyzszych warstwach?
Nalezy doprecyzowac

2) charakteryzuje
dziatanie sieci
komputerowych w oparciu
o modele OSI/TCP-IP
oraz protokoty
transmisji danych

3) opisuje budowe
adresu IPv4 (adres IP,
maska, adres sieci, adres
rozgtoszeniowy)

Nlepotrzebnie powtérzony
“adres IP” w nawiasie. Do
usuniecia.

2) charakteryzuje
dziatanie sieci
komputerowych w oparciu
o modele OSI/TCP-IP
oraz protokoty
transmisji danych

7) wskazuje zaleznos¢
pomiedzy protokotami
warstwy  sieciowe] i
transportowej, a
protokotami warstwy
aplikaciji (na
przyktadzie HTTP)

Obecnie protokot HTTP
jest w mniejszosci.

2) charakteryzuje
dziatanie sieci
komputerowych w oparciu
o modele OSI/TCP-IP
oraz protokoty
transmisji danych

8) wyjasnia role
protokotu DNS w
procesie translacji nazw
adresow

Powinno by¢ nazw
domenowych na adres
IPv4 i IPv6

2) charakteryzuje
dziatanie sieci
komputerowych w oparciu
o modele OSI/TCP-IP
oraz protokoty
transmisji danych

10) opisuje pojecie
sniffingu sieciowego
oraz przeznaczenie
narzedzia Wireshark
jako analizatora

ruchu sieciowego,
z uwzglednieniem
zastosowan
diagnostycznych i
bezpieczenstwa

To kryterium nie pasuje
do jednostki efektu
ksztatcenia.

3) stosuje adresacje
IPv4 i IPv6

1) rozpoznaje adresy
IPv4 i IPv6 oraz okresla
ich budowe, w tym
zapis adreséw z
wykorzystaniem notacji
Classless Inter-Domain
Routing (CIDR)

Czesciowo powtérzony
INF.11.5.E2.K3
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3) stosuje adresacje
IPv4 i IPv6

3) identyfikuje

adres sieci,

adres rozgtoszeniowy i
adres hosta na
podstawie adresu IP i
notacji CIDR

Nalezy doprecyzowac, ze
mowa o |Pv4.

3) stosuje adresacje
IPv4 i IPv6

znaczenie
dla

5) wyjasnia
adresacji IP
bezpieczenstwa i
identyfikacji zrodet ruchu

O jakim adresie mowa
IPv4 i IPV6.

4) konfiguruje
podstawowe parametry
sieciowe urzgdzen
koncowych

6) wyjasnia wplyw
btednej konfiguraciji
hosta na bezpieczenstwo
sieci

Co autor miat na mysli ?
tu mozna napisac 4
doktoraty i dwie
habilitacje. Bardzo ogolne
I enigmatyczne
stwierdzenie

6) przeprowadza
podstawowg konfiguracje
podsieci

1) wyjasnia roznice
miedzy przetgczaniem a
routowaniem

1. Zapis "przeprowadza
podstawowg konfiguracje
podsieci" sugeruje, ze
uczen konfiguruje podsie¢
w jakies sieci, nie
powinno byc¢
"przeprowadza
podstawowg konfiguracje
sieci lokalnej"

2. Nalezy rozdzieli¢ na
konfiguracje
przetgcznikéw oraz
routeréw.

6) przeprowadza
podstawowg konfiguracje
podsieci

3) konfiguruje
podstawowe

parametry przetgcznikow i
routerow, w tym:

1. Kolejno$¢ wprost
wyjeta z kolejnych krokdéw
konfiguracji urzgdzen
Cisco.

2. Co oznacza
"podstawowe" parametry?
Brak podanego zakresu.

6) przeprowadza
podstawowg konfiguracje
podsieci

3) konfiguruje
podstawowe

parametry przetgcznikow i
routerow, w tym:

(-..)

a) sprawdza

aktualng konfiguracje

A czy nie powinien
réwniez analizowac
konfiguracje urzadzenia?
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urzgdzenia sieciowego

6) przeprowadza
podstawowg konfiguracje
podsieci

3) konfiguruje
podstawowe

parametry przetgcznikow i
routerow, w tym:

(...)

d) przypisuje adres IP do
interfejsu routera

Trzeba doprecyzowac, ze
przypisuje adresy IPv4 i
IPv6.

6) przeprowadza
podstawowg konfiguracje
podsieci

3) konfiguruje
podstawowe

parametry przetgcznikow i
routeréw, w tym:

(-..)

g) sprawdza zawartosc
tablicy routingu oraz
interpretuje
podstawowe wpisy
(sie¢ lokalna, trasa
domysina)

Aby interpertowac wpisy
w tablicy routingu nalezy
wprowadzic¢ pojecie
routingu dynamicznego
oraz parametrow z nimi
zwigzanych.

6) przeprowadza
podstawowg konfiguracje
podsieci

3) konfiguruje
bezpieczny dostep do
sieci bezprzewodowych,
w tym:

Btad kolejnosci numeracji
kryteriow weryfikacji -
powinno byc¢ 4)

6) przeprowadza
podstawowg konfiguracje
podsieci

3) konfiguruje
bezpieczny dostep do
sieci bezprzewodowych,
w tym:

(...)

b) standard
zabezpieczenia
(WPA2/WPA3)

Nalezy unikac
konkretnych standardéw,
a jak za rok powstanie
nowy standard - musimy
mie¢ mozliwos¢
wprowadzania nowych
technologii.

6) przeprowadza
podstawowg konfiguracje
podsieci

3) konfiguruje
bezpieczny dostep do
sieci bezprzewodowych,
w tym:

(...)

d) wylaczenie funkciji
WPS

Obecnie routery w
wiekszosci nie posiadajg
tej funkciji. Brak
wyjasnienia dlaczego
nalezy wytgczyc¢

7) stosuje mechanizmy
segmentacji i kontroli
ruchu w sieciach TCP/IP

1) wyjasnia znaczenie
segmentacji sieci dla
bezpieczenstwa,

(...)

a) topologia gwiazdy

Niepotrzebne powielanie
tresci, to juz byto w
INF.11.5.E1.K6
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7) stosuje mechanizmy
segmentacji i kontroli
ruchu w sieciach TCP/IP

1) wyjasnia znaczenie
segmentacji sieci dla
bezpieczenstwa,

(--r)

c) router

brzegowy,

rdzeniowy, agregacyjny

“‘wyjasnia pojecia...”, ale
routing w osobnym JEK,
masto maslane, warstwa
2, ACL czyli by¢ moze i 4,
zapora sieciowa i VPN a
routing wyrzucony do JEK
8.

7) stosuje mechanizmy
segmentacji i kontroli
ruchu w sieciach TCP/IP

4) konfiguruje
potgczenia typu trunk

Nie wszyscy producenci
uzywajg pojecia trunk
chyba wiadomo skad to -
ruch tagowany 802.1q

7) stosuje mechanizmy
segmentacji i kontroli
ruchu w sieciach TCP/IP

6) konfiguruje
podstawowe reguty
sprzetowej zapory
sieciowe]

Jakie to sg podstawowe
reguty? A kiedy juz mowa
0 rozszerzonych?

7) stosuje mechanizmy
segmentacji i kontroli
ruchu w sieciach TCP/IP

7) konfiguruje
podstawowe potgczenia
VPN, (np. OpenVPN,
WireGuard, IPsec)

Konfiguruje potgczenia
VPN, tylko nie wie co to
jest, jak dziata, do czego
stuzy i czym sie
poszczegolne typy réznig

8) konfiguruje
mechanizmy routingu i
translacji

2) rozpoznaje

protokoty routingu
dynamicznego i opisuje
ich zastosowanie

Na jakiej podstawie
rozpoznaje protokoty
routingu po nazwie,
dziataniu?

8) konfiguruje
mechanizmy routingu i
translaciji

3) konfiguruje
translacje adreséw
sieciowych (NAT) oraz
translacje numerow
portow (port forwarding)

Brak wprowadzenia do
tematu czym jest NAT i
translacja.

8) konfiguruje
mechanizmy routingu i
translacji

4) wyjasnia wptyw
NAT na bezpieczenstw o
i analize ruchu
sieciowego

Brak podstaw dziatania
NAT.

Rekomendacje

1) Urealnienie czasownikow operacyjnych - zastgpienie ,wyjasnia/opisuje”
czasownikami ,konfiguruje”, ,zabezpiecza”, ,monitoruje”, ,testuje”. Egzamin
musi odbywac sie na fizycznym sprzecie, a nie w formie testu pisemnego.

2) Korekta OSR - nalezy wprost przyznac, ze ta jednostka wymaga dedykowanej
dotacji celowej dla szkdt na zakup sprzetu sieciowego L3 oraz sprzetowych
rozwigzan UTM/Firewall.

3) Wydzielenie bezpieczenstwa sieciowego - sugeruje sie wydzielenie
najbardziej zaawansowanych tematow (VPN, sprzetowe firewalle, IDS/IPS)
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do osobnej jednostki w wyzszej klasie, aby zapewni¢ uczniom czas na
rzetelne opanowanie podstaw przetgczania i rutowania.

4) Zestawienie z certyfikatami rynkowymi - warto dodaé zapis o dgzeniu do
zgodnosci efektéw ksztatcenia z miedzynarodowymi standardami (np.
CompTIA Network+ lub CCNA), co podniostoby range dyplomu ponad poziom
teoretycznego opisu.

4.6. Dotyczy INF.11.6. Uzytkowanie, konfiguracja i utwardzanie systemu
Windows i Linux

4.6.1. Analiza jednostki INF.11.6

1. Zauwazone trudnosci
Efekty ksztatcenia i kryteria weryfikacji w INF.11.6 sg rzetelne technicznie, ale zbyt
trudne dla uczniow technikum. Wiele zapisow (50-60%) jest realnych, ale pozostata
czes$¢ wymaga albo naprawde ambitnej mtodziezy i nauczycieli, albo wydaje sie by¢
przeniesiona z poziomu administratora systeméw, szkolen specjalistycznych czy
laboratoriow certyfikacyjnych.
Najbardziej problematyczne obszary to:

e zaawansowana analiza architektury systemow operacyjnych,

e rozbudowane zarzgdzanie tozsamoscig i ochrong poswiadczen,
cze$¢ KW dot. hardeningu systemdw operacyjnych,
petna weryfikacja zabezpieczen kontenerdw,
migracje pomiedzy platformami wirtualizacyjnymi,
zaawansowane ustugi chmurowe (IAM, kontenery, sekrety, prywatne rejestry,
skanowanie obrazéw).
W obecnym brzmieniu zapis tgczy zatem podstawy administracji, hardening,
elementy forensics i detekcji zagrozen, IAM, kontenery i cloud security - to za duzo
jak na jeden JEK w wieku uczniow szkot Srednich. Realnie jest tu zbyt duzo zbyt
trudnego materiatu.

W tym JEK nalezy uporzadkowacé zapisy pod katem kolejnych efektéw ksztatcenia:
budowa rozruch systemu, dyski/partycje/instalacje/konfiguracje zabezpieczen.

2. Razace przetadowanie programowe i nierealny zakres merytoryczny
Jednostka INF.11.6 zaktada opanowanie w ciggu 180 godzin petnej administrac;ji
oraz zaawansowanego utwardzania (hardeningu) dwoch skrajnie réznych rodzin
systemdw operacyjnych: Windows i Linux.
e Dualizm systemowy - uczeh musi w jednym module opanowaé m.in. zasady
grup GPO, rejestr i AppLocker (Windows) oraz SELinux/AppArmor, moduty
PAM i systemy audytu auditd (Linux). W praktyce rynkowej sg to dwie
odrebne specjalizacje.
e Zakres "od biosu po chmure" - podstawa obejmuje procesy rozruchu, systemy
plikdw, uprawnienia, ustugi, harmonogramy zadan, rejestry zdarzen, ztosliwe
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oprogramowanie, wirtualizacje, konteneryzacje (Docker) oraz wdrazanie
bezpiecznych $rodowisk w chmurze (laaS, PaaS, SaaS) .

e \Whniosek - tak szeroki zakres materiatu wymusza na nauczycielach realizacje
pobiezng i encyklopedyczng, co stoi w sprzecznos$ci z celem ksztatcenia
specjalisty ds. cyberbezpieczenstwa, ktéry musi rozumieé niskopoziomowe
detale systemowe.

3. Metodyczne ryzyko zwigzane z przedwczesnym wprowadzaniem Al
Efekt ksztatcenia nr 6 wprost nakazuje wykorzystywanie narzedzi Sztucznej
Inteligencji do generowania skryptéw PowerShell i Bash oraz interpretowania btedow
systemowych.
e Zagrozenie dla fundamentéw wiedzy - dopuszczenie generowania kodu przez
Al na etapie nauki podstaw administracji (zanim uczen zrozumie sktadnie i
logike systemowg) doprowadzi do wyksztatcenia postawy bezkrytycznego
kopiowania rozwigzan.
e Bezpieczenstwo kodu - kryteria wspominajg o weryfikacji kodu z Al, ale uczen
bez ugruntowanej wiedzy technicznej nie jest w stanie rzetelnie oceni¢, czy
wygenerowany skrypt nie zawiera luk bezpieczenstwa lub bteddéw logicznych.

4. Sprzecznos$¢ wymagan infrastrukturalnych z Oceng Skutkéw Regulaciji
(OSR)

Jednostka ta generuje potezne zapotrzebowanie na zasoby sprzetowe i licencje, co
zostato catkowicie zignorowane w finansowej czesci projektu.

e \Wymagania sprzetowe - do realizacji laboratoriow z wirtualizacji i
konteneryzacji wymagane sg stacje robocze o zasobach min. 16 GB RAM
umozliwiajgce rownolegte uruchamianie wielu systemow i narzedzi testowych.

e Koszty chmurowe - podstawa wymaga zapewnienia dostepu do platform
chmurowych (publicznych lub hybrydowych) oraz konsol administracyjnych do
zarzgdzania bezpieczenstwem w chmurze.

e Btad w OSR - twierdzenie, ze wejscie w zycie rozporzgdzenia nie spowoduje
skutkéw finansowych dla budzetu panstwa, jest niemozliwe do obrony, biorgc
pod uwage, ze wiekszosc¢ polskich szkot nie dysponuje sprzetem o takich
parametrach ani budzetami na subskrypcje chmurowe.

5. Pozornos¢ weryfikacji w obszarze "utwardzania" (Hardeningu)
Mimo ze "utwardzanie" figuruje w nazwie jednostki, wiele kryteridéw weryfikacji
sprowadza sie do wiedzy deklaratywne;j:

e Teoretyczne podejscie - uczen ma "wyjasniac réznice", "identyfikowacé
modele", "opisywac role" lub "charakteryzowac procedury".

e Problem egzaminacyjny - brak ostrego rozdzielenia czynnosci
konfiguracyjnych od opisowych sprawi, ze egzamin zawodowy w modelu "D"
(dokumentacja) bedzie polegat na zaznaczeniu na papierze, co nalezy zrobi¢,
zamiast na fizycznym "utwardzeniu" systemu w srodowisku laboratoryjnym

pod kgtem konkretnych standardéw (np. CIS Benchmarks).
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6. Niekompletnos¢ w zakresie nowoczesnych zagrozen

W module dotyczgcym ochrony przed szkodliwym oprogramowaniem (efekt 12)
skupiono sie na systemach antywirusowych i symulacji ataku "reverse shell".Braki
merytoryczne: Pominieto kluczowe dla wspétczesnego cyberbezpieczenstwa
systemy klasy EDR (Endpoint Detection and Response) oraz mechanizmy analizy
behawioralnej, ktére sg standardem w ochronie systeméw Windows i Linux w
przemysle.

Rekomendacje:

1) Rozdzielenie systemdw operacyjnych - sugeruje sie podziat tej jednostki na
dwa odrebne moduty (Administracja Windows oraz Administracja Linux), co
pozwoli na rzetelne zgtebienie specyfiki kazdego z nich.

2) Urealnienie roli Al - narzedzia Al powinny by¢ wprowadzone jako element
wspomagajacy dopiero po zaliczeniu podstaw skryptowania manualnego w
klasach wyzszych.

3) Korekta OSR i dotacje celowe - konieczne jest przyznanie samorzgdom
funduszy na modernizacje pracowni komputerowych (stacje 16-32 GB RAM)
oraz na optacenie dostepu do profesjonalnych srodowisk chmurowych (np.
Azure, AWS, Google Cloud).

4) Operacjonalizacja kryteriow - zmiana czasownikow z "opisuje/wyjasnia" na
"wdraza/utwardza/sprawdza" w kontekscie konkretnych standardow
bezpieczenstwa, aby wymusi¢ wykonawczg forme egzaminu zawodowego.

4.6.2. Uwagi dotyczace wybranych efektéw ksztatcenia INF.11.6

Dotyczy:
2) analizuje architekture systemoéw operacyjnych pod kagtem mechanizmow
ochronnych i wektoréw atakow

Propozycja zastgpienia obecnego efektu ksztatcenie efektem, w ktérym uczen ma
rozumiec, ze takie mechanizmy sg, a nie musiec znac je ekstremalnie dogtebne - co
jest wymagane przy analizie architektury systemow operacyjnych.

Rekomendacija:

EK: 2) opisuje wybrane rozwigzania architektury systemow operacyjnych dotyczace
mechanizmdw ochronnych i wektorow atakéw

KW:

1) opisuje role trybu jgdra i trybu uzytkownika [cho¢ to juz jest w 1) EK, wiec mozna
tu pomingc]

2) opisuje mechanizm przetgczania zadan pomiedzy trybem jgdra a trybem
uzytkownika

3) opisuje wybrane mechanizmy ochrony pamieci (np. ASLR, DEP) i ich role
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4) opisuje mechanizmy systemow plikéw NTFS i ext4 dotyczgce bezpieczenstwa i

poufnosci danych

5) opisuje role bezpieczenstwa tancucha rozruchu (Secure Boot, Trusted Boot) w
konteks$cie ochrony przed rootkitami
6) opisuje mechanizmy rol i uprawnien do zasobéw w srodowiskach

wielodostepowych

7) wymienia przyktadowe historyczne wektory atakdw na systemy operacyjne
wykorzystujgce specyficzne podatnosci ich architektury (przepetnienie bufora,
wyscigi, ataki na mechanizm uprawnien, Spectre / Meltdown)

Efekt ksztalcenia

Kryterium weryfikacji

Uwagi

2) analizuje architekture
systeméw operacyjnych
pod kgtem mechanizmow
ochronnych i wektorow
atakéw

6) weryfikuje integralno$¢
jadra systemu oraz
autentyczno$c¢
sterownikow

Mato realne do
zrealizowania przez
technika. Proponuje sie
usungc.

2) analizuje architekture
systemow operacyjnych
pod kgtem mechanizmow
ochronnych i wektorow
atakow

7) identyfikuje wektory
atakow wykorzystujgce
specyficzne podatnosci
architektury systemow
operacyjnych

Przyktady da sie omoéwic,
o rzetelnej analizie nie ma
mowy na tym poziomie
ksztatcenia.

3) wdraza systemy
operacyjne w standardzie
utwardzonej instalacji

2) przeprowadza
partycjonowanie dyskow z
uwzglednieniem izolacji
katalogow systemowych i
stosowania flag
montowania
ograniczajgcych
wykonywanie kodu

Stosowanie flag raczej nie
bedzie osiggalne dla
typowego ucznia.

3) wdraza systemy
operacyjne w standardzie
utwardzonej instalacji

7) aktualizuje system
bezposrednio po instalacii
w celu wyeliminowania
luk bezpieczenstwa

| to jest poziom technika -
rzadko sie to zdarza w
tym dokumencie, wiec
warto zaznaczy¢, ze jest
to dobrze rozpisany EK z
KW

4) wdraza polityki
tozsamosci i kontroli
dostepu zgodnie z
modelem zerowego
zaufania w systemach
Linux i Windows

2) projektuje strukture
grup bezpieczenstwa w
celu implementac;i
modelu RBAC
(Role-Based Access
Control) na poziomie
lokalnym

(...)

e) analizuje hierarchie

To jest juz rola inzyniera,
nie technika. Proponuje
sie uproscic¢ do
rozumienia mechanizmu
dziedziczenia uprawnien i
ewentualnego
konfigurowania prostych
przyktaddw, a nie duzej
hierarchii grup.
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grup pod katem
optymalizacji
dziedziczenia uprawnien
w systemie

4) wdraza polityki
tozsamosci i kontroli
dostepu zgodnie z
modelem zerowego
zaufania w systemach
Linux i Windows

2) projektuje strukture
grup bezpieczenstwa w
celu implementaciji
modelu RBAC
(Role-Based Access
Control) na poziomie
lokalnym

(--r)

h) opracowuje
dokumentacje projektowg
opisujgcg mapowanie rol
na konkretne grupy
systemowe

"opracowuje" -> "tworzy"?
Na etapie technika raczej
oczekujemy wypetnienia
prostych dokumentéw niz
wytworzenia petnych
wzorcow dokumentéw

4) wdraza polityki
tozsamosci i kontroli
dostepu zgodnie z
modelem zerowego
zaufania w systemach
Linux i Windows

5) konfiguruje
mechanizmy kontroli
konta uzytkownika w
systemach Linux i
Windows

Jak to interpretowac dla
Linuxa? W Windowsie
mieliSmy kiedys suwak do
ustawienia
"agresywnosci", teraz juz
chyba go nie ma.

4) wdraza polityki
tozsamosci i kontroli
dostepu zgodnie z
modelem zerowego
zaufania w systemach
Linux i Windows

6) konfiguruje
bezpieczenstwo profili
uzytkownikow, w tym
mechanizmami ochrony
poswiadczeh w pamieci
(np. Windows Defender
Credential Guard, Linux
PAM i systemy izolacji)
(-..)

d) konfiguruje i zarzgdza
zasadami haset oraz
mechanizmami
uwierzytelniania
wielosktadnikowego w
systemie Linux (moduty
PAM)

MFA przez PAM nie na
poziomie technika, to jest
rola inzynieréw.

4) wdraza polityki
tozsamosci i kontroli
dostepu zgodnie z
modelem zerowego
zaufania w systemach
Linux i Windows

6) konfiguruje
bezpieczenstwo profili
uzytkownikow, w tym
mechanizmami ochrony
poswiadczen w pamieci
(np. Windows Defender
Credential Guard, Linux

Nie na poziomie technika,
to jest rola inzynieréw.
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PAM i systemy izolacji)
(--r)

e) aktywuje i weryfikuje
dziatanie funkcji Windows
Defender Credential
Guard, wykorzystujgce;j
wirtualizacje do izolacji
poswiadczen Local
Security Authority (LSA)

4) wdraza polityki
tozsamosci i kontroli
dostepu zgodnie z
modelem zerowego
zaufania w systemach
Linux i Windows

6) konfiguruje
bezpieczenstwo profili
uzytkownikow, w tym
mechanizmami ochrony
poswiadczeh w pamieci
(np. Windows Defender
Credential Guard, Linux
PAM i systemy izolacji)
(-..)

f) wdraza systemy
obowigzkowej kontroli
dostepu (MAC), takie jak
AppArmor lub SELinux, w
celu izolacji procesow
uzytkownika

Nie na poziomie technika,
to jest rola inzynieréw.

4) wdraza polityki
tozsamosci i kontroli
dostepu zgodnie z
modelem zerowego
zaufania w systemach
Linux i Windows

6) konfiguruje
bezpieczenstwo profili
uzytkownikow, w tym
mechanizmami ochrony
poswiadczen w pamieci
(np. Windows Defender
Credential Guard, Linux
PAM i systemy izolacji)
(-.r)

g) programuje
przechowywanie danych i
preferencji uzytkownika w
Sposob bezpieczny,
wykorzystujgc systemowe
magazyny kluczy

Pomieszanie administracji
systemem z
programowaniem
aplikacyjnym. Usungc /
przenies¢ do podstaw
cyberbezpieczenstwa
jako opis mozliwosci.

6) wykorzystuje narzedzia
sztucznej inteligencji do
zarzgdzania systemem

1) generuje skrypty
PowerShell i Bash przy
uzyciu narzedzi sztucznej
inteligencji

A jak sprawdzi
poprawnosc¢ skryptu -
brak podstaw do tego
zadania. Nie mozna
ucznia uczy¢ korzystania
z Al bez krytycznego
myslenia, uczniowie
czesto szukajg rozwigzan
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w Al a nastepnie metodg
kopiuj-wklej konfigurujg
ustugi. Taki absolwent nie
ma odpowiedniej wiedzy.
Uczmy go myslec.

6) wykorzystuje narzedzia
sztucznej inteligencji do
zarzadzania systemem

3) interpretuje za pomocag
sztucznej inteligenciji
skomplikowane
komunikaty btedow
systemowych

Czemu tylko
"skomplikowane"?
Proponuje usungc ten
przymiotnik, poniewaz
"skomplikowanie" jest
subiektywne. Moze lepiej
“ztozone” - tylko na etapie
KW brakuje definicji na
czym ta ztozonos$c¢
miataby polegac.

6) wykorzystuje narzedzia
sztucznej inteligencji do
zarzgdzania systemem

4) weryfikuje poprawnos¢
i bezpieczenstwo kodu
skryptu wygenerowanego
przez sztuczng
inteligencje

Jak ma to robié, skoro nie
uczymy jezyka
PowerShell? Dopiszmy,
ze "wykorzystujgc
narzedzia sztucznej
inteligencji". Trzeba tez
zwroci¢ uwage, ze w tym
EK moéwimy juz o
wykorzystaniu Al - czy w
kazdym KW musimy o
tym przypominac?

7) administruje ustugami i
harmonogramem zadan

3) planuje cykliczne
zadania przy uzyciu
Harmonogramu Zadan
(Windows) i cron (Linux)

Nie ma potrzeby zapisu
Harmonogramu Zadan
wielkg literg. Powinno by¢
"harmonogramu zadan".

7) administruje ustugami i
harmonogramem zadan

4) analizuje zaleznosci
miedzy ustugami
systemowymi oraz
identyfikuje powigzania i
btedy kaskadowe

Czy powinien to robic
technik? Proponuje
zastgpic tylko ustalaniem
nadrzednosci-podrzednos
ci ustug.

7) administruje ustugami i
harmonogramem zadan

5) monitoruje logi
generowane przez
poszczegolne ustugi

Jak rozumie¢ ten KW? Na
egzaminie zawodowym
wpiszemy sprawdzenie
przebiegu "zdajgcy
wpatrywat sie w logi
ustugi X przez co najmniej
15 sekund"?

8) utwardza konfiguracje
systemu Windows

4) konfiguruje
zabezpieczenia

Zbyt nieprecyzyjne.
Chodzi o TPM, Secure
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sprzetowe

Boot czy jeszcze szerzej?
Doprecyzowac.

8) utwardza konfiguracje
systemu Windows

5) wdraza mechanizmy
ochrony przed exploitami i
atakami na pamiec¢

Systemy operacyjne majg
juz domysinie
uruchomione wiekszosc¢
takich mechanizmodw.
Jesli chcie¢ jeszcze
bardziej utwardzac, to
trzeba by¢ swiadomym,
dlaczego, po co i jak. Zbyt
ambitne dla technika.
Proponuje usungc.

8) utwardza konfiguracje
systemu Windows

8) konfiguruje ustawienia
systemu operacyjnego w
zakresie prywatnosci:

Zbyt szczegodtowe
wymienienie elementow
dla Windowsa (od a do
g'). W ogdle tutaj to
wymienienie raczej jest
niepotrzebne, ani dla
Windowsa, ani dla Linuxa.
Proponuje sie usungc.

9) utwardza konfiguracje
systemu Linux

2) konfiguruje narzedzie
sudo

W jakim zakresie? Brak
doprecyzowania.

9) utwardza konfiguracje
systemu Linux

3) zabezpiecza
bootloader hastem i
blokuje nieautoryzowany
dostep fizyczny

W jakim sensie "blokuje
nieautoryzowany dostep
fizyczny"? Mamy nauczyc¢
ucznidow zamykania drzwi
serwerowni?

9) utwardza konfiguracje
systemu Linux

6) wdraza bezpieczng
konfiguracje stosu TCP/IP

W jakim sensie
"bezpieczng"? Trzeba
uszczegodtowic albo
usung¢ ten przymiotnik.

9) utwardza konfiguracje
systemu Linux

7) weryfikuje uprawnienia
plikdw systemowych pod
katem bitow SUID i SGID

To nie jest zadanie
technika, proponuje
usungc.

10) zarzgdza zaporg
sieciowq i
bezpieczehstwem
sieciowym hosta

1) konfiguruje reguty
przychodzgce i
wychodzgce w Zaporze
Windows

"zaporze"

10) zarzgdza zaporg
sieciowg i
bezpieczehstwem
sieciowym hosta

7) wdraza ochrone przed
atakami typu Denial of
Service na poziomie
hosta

Proste limity i filtry moze
zrobig, ale petny komplet
- to juz rola inzyniera.
Proponuje zapis "wdraza
podstawowg ochrone".
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11) obstuguje systemy
logowania i audytu
zdarzen

1) wykorzystuje narzedzie
,Podglad Zdarzen” do
analizy bteddw i
ostrzezen systemowych

"Podglad zdarzen"

13) sprawdza i
zabezpiecza
niskopoziomowag
konfiguracje systemu

1) modyfikuje ustawienia
systemowe w celu
wylgczenia podatnych
protokotow

Ten EK wydaje sie by¢
zbyt ambitny dla ucznidéw
w tej grupie wiekowej,
szczegolnie w zakresie
Linuxa.

13) sprawdza i
zabezpiecza
niskopoziomowg
konfiguracje systemu

5) monitoruje zmiany w
rejestrze pod katem
dziatanh ztosliwego
oprogramowania

Zbyt ambitny na poziom
technika.

14) wykorzystuje
wirtualizacje i
konteneryzacje w pracy z
systemami

6) zarzgdza (buduje,
wdraza, wersjonuje,
monitoruje oraz usuwa)
obrazy i steruje petnym
cyklem zycia konteneréw

"zarzgdza [...] obrazami".
Petny cykl zycia
kontenerow - to juz jest
chyba zbyt ambitne
(chyba ze rozumiemy
przez to "utwdrz kontener,
pokorzystaj, usun")

14) wykorzystuje
wirtualizacje i
konteneryzacje w pracy z
systemami

7) optymalizuje
wykorzystanie zasoboéw
sprzetowych przez
systemy wirtualne

Nierealne - to przychodzi
z wieloletnim
doswiadczeniem (chyba
Ze Znowu rozumiemy
przez to "nie dawaj
maszynie za duzo
RAMu"). Proponuje

usungc.
14) wykorzystuje 8) Zbyt nieprecyzyjne.
wirtualizacje i Mozemy wymys$leC ogrom

konteneryzacje w pracy z
systemami

regut, ale to nie technik
powinien je dobierac, ani
nie powinien musiec¢
wiedzie¢ o tym, jak
wszystkie z nich
konfigurowac.

14) wykorzystuje
wirtualizacje i
konteneryzacje w pracy z
systemami

9) migruje systemy
miedzy réznymi
platformami
wirtualizacyjnymi:

To nie jest rola technika,
proponuje usungc -
najlepiej cate 9) KW

15) wdraza w sposob
bezpieczny sSrodowiska
wirtualne oparte na

7) przypisuje instancjom
wirtualnym oraz ustugom
kontenerowym role

To moze byc nie do
zrealizowania z uczniami
w tej grupie wiekowej. To
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systemie operacyjnym
Linux oraz kontenerowe w
Srodowisku chmurowym

tozsamosci, unikajgc
stosowania statycznych
poswiadczen wewnatrz
systemoéw

jest wazny element IAM,
ale zrozumienie tego
wymaga doswiadczenia i
analogii do innych
mechanizmdw, obycia z
nimi.

15) wdraza w sposob
bezpieczny sSrodowiska
wirtualne oparte na
systemie operacyjnym
Linux oraz kontenerowe w
srodowisku chmurowym

8) wdraza $rodowiska
kontenerowe w chmurze
(np. ustugi typu Container
Instances lub zarzgdzane
klastry Kubernetes),
dbajgc o izolacje sieciowg
zasobow

Nierealne na etapie
technikum. Ambitne, ale
przeszacowane.
Proponuje usungc.

15) wdraza w sposob
bezpieczny Srodowiska
wirtualne oparte na
systemie operacyjnym
Linux oraz kontenerowe w
Srodowisku chmurowym

9) korzysta z prywatnych
rejestrow obrazéw
kontenerowych w
chmurze i konfiguruje
automatyczne
skanowanie obrazéw pod
katem podatnosci

To tez jest ambitne.
Mieszamy tu troche
narzedzia administracji
systemami i chmurami z
dodatkowym
oprogramowaniem do
szukania podatnosci. Juz
samo "korzystanie" z
prywatnych rejestrow
oznacza, ze na zajeciach
trzeba je bedzie utworzyc.
Raczej do usuniecia.

15) wdraza w sposob
bezpieczny sSrodowiska
wirtualne oparte na
systemie operacyjnym
Linux oraz kontenerowe w
srodowisku chmurowym

10) konfiguruje chmurowe
mechanizmy zarzgdzania
sekretami

Skonfigurowanie OK, ale
jak wyttumaczy¢ uczniom
te mechanizmy bez
zastosowania ich w
praktyce przy tworzeniu
aplikacji? Aby "klikneto",
po co to jest.

4.7. Dotyczy INF.11.7. Testowanie bezpieczenstwa sieci TCP/IP
4.7.1. Analiza jednostki INF.11.7

1. Dydaktyczna powierzchownosé: Przetadowanie materialu w 90 godzinach
Jednostka przewiduje zaledwie 90 godzin na opanowanie niezwykle szerokiego
zakresu kompetenciji, ktore w realiach rynkowych stanowig kilka odrebnych

specjalizacji zawodowych.

e Nierealny zakres - w ramach 90 godzin uczeh ma opanowac: skanowanie
podatnosci, analize logéw systemowych (syslog), konfiguracje systemoéw
IDS/IPS i SIEM, reagowanie na incydenty, analize ryzyka oraz
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zaawansowang dokumentacje analityczng opartg na bazach CWE, CVE i
CAPEC.

Brak czasu na praktyke - przy tak ogromnej ilosci wiedzy teoretycznej, realne
przeprowadzenie testow penetracyjnych (np. wykrywanie spoofingu IP/MAC
czy analiza ruchu w Wireshark) zostanie sprowadzone do demonstracji przez
nauczyciela, zamiast samodzielnego wypracowania nawykéw przez ucznia.

2. Btedy merytoryczne i brak hierarchii poziomoéw (PRK)

Analiza jednostki wykazuje chaos w gradacji trudnosci zadan, co narusza zasady
Polskiej Ramy Kwalifikacji.

Mieszanie kompetencji - w jednym bloku efektow (Efekt 5) uczen ma
jednoczesnie ,dokumentowac incydenty” (poziom operacyjny) oraz ,oceniac
poziom ryzyka wykrytych podatnosci” (poziom zarzgdczy/ekspercki).
Pominiecie nowoczesnych technologii - mimo ze podstawa programowa w
innych miejscach wspomina o chmurze, w module testowania sieci (INF.11.7)
catkowicie pominieto testowanie bezpieczenstwa infrastruktur hybrydowych i
chmurowych, ktére sg obecnie gtdwnym wektorem atakow.

3. Metodyczna putapka teoretyzacji i ryzyko ,,papierowego” egzaminu
Struktura kryteriow weryfikacji w jednostce INF.11.7 promuje postawe pasywng, co
uniemozliwi rzetelng weryfikacje umiejetnosci praktycznych na egzaminie
zawodowym.

Dominacja opisowosci - kryteria takie jak: ,wyjasnia wptyw zagrozen”,
»identyfikuje niebezpieczne konfiguracje na podstawie zalecen”, ,opisuje
znaczenie logow” czy ,przygotowuje informacje do eskalacji” majg charakter
czysto teoretyczny.

Dewaluacja modelu wykonawczego - brak jednoznacznych kryteriow
wymuszajgcych fizyczne przeprowadzenie ataku lub obrony (np. ,skutecznie
blokuje atak DoS w konfiguraciji firewall”) zmusza Centralng Komisje
Egzaminacyjng do stworzenia zadan w modelu dokumentacyjnym (D).
Konsekwencje - egzamin bedzie sprawdzat umiejetnos¢ wypetniania raportu z
testu, a nie umiejetnos¢ jego przeprowadzenia, co czyni dyplom panstwowy
bezwartosciowym dla pracodawcow z branzy SOC (Security Operations
Center).

4. Razaca sprzecznos¢ miedzy wymogami technologicznymi a finansowaniem

(OSR)

Jednostka INF.11.7 wymaga od szkot wdrozenia narzedzi klasy korporacyjne;,
ktorych koszt zakupu, licencji i utrzymania jest drastycznie zanizony lub pominiety
w Ocenie Skutkow Regulacji.

Wymagania infrastrukturalne: Zgodnie z ,Warunkami realizacji ksztatcenia”,
szkota musi zapewni¢ m.in. oprogramowanie typu SIEM (Security Information
and Event Management), systemy wykrywania i zapobiegania wlamaniom
IDS/IPS oraz profesjonalne skanery podatnosci (np. OpenVAS).
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e Koszty sprzetowe: Prawidtowe dziatanie systeméw SIEM i IDS/IPS wymaga
wysokowydajnych serwerdw oraz macierzy dyskowych do przechowywania
i korelacji ogromnych ilosci logéw sieciowych.

e Btad w OSR: Legislatorzy deklarujg brak skutkow dla budzetu panstwa,
podczas gdy stworzenie profesjonalnego laboratorium ,Blue Team” (obrona
i monitorowanie) to koszt rzedu setek tysiecy ztotych na jedng placéwke.

4.7.2. Uwagi dotyczace wybranych efektéw ksztatcenia INF.11.7

Efekt ksztalcenia

Kryterium weryfikacji

Uwagi

1) rozpoznaje zagrozenia
bezpieczenstwa
wystepujgce w sieciach
TCP/IP

1) wymienia podstawowe
zagrozenia sieciowe, w
tym:

Sformutowanie "w tym:"
sugeruje ze katalog nie
jest zamkniety, z jednej
strony autor wylicza
zagrozenia
ukierunkowujgc, czego
bedziemy uczyc€ i
wymagac a z drugiej
zostawia furtke na blizej
nieznane

2) weryfikuje konfiguracje
sieci pod katem
bezpieczenstwa

1) wykorzystuje narzedzia
do identyfikacji ekspozycji
i podatnosci sieciowej
(nmap, skaner
podatnosci):

Ten EK jest zbyt ambitny
operacyjnie: wymaga od
uczniow doktadnej
znajomosci mechanizow i
ich kontroli krzyzowej, aby
wychwytywac usterki i
podatnosci. Realnie jest
do zrealizowania tylko
powierzchownie.

2) weryfikuje konfiguracje
sieci pod katem
bezpieczenhstwa

1) wykorzystuje narzedzia
do identyfikacji ekspozycji
I podatnosci sieciowej
(nmap, skaner
podatnosci):

(-..)

a) skanuje sieci w celu
wykrycia aktywnych
hostow i otwartych portow
z wykorzystaniem
narzedzi typu nmap

Nazwa narzedzia jest juz
w 1)

2) weryfikuje konfiguracje
sieci pod katem
bezpieczenstwa

1) wykorzystuje narzedzia
do identyfikacji ekspozycji
i podatnosci sieciowej
(nmap, skaner
podatnosci):

Nazwa narzedzia jest juz
w1)

Co uczniom da wykrycie
podatnosci poza
powiedzieniem, ze "co$
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(...)

c) wykonuje
automatyczne
skanowanie podatnosci z
wykorzystaniem skanera
podatnosci

sie pokazato"?

2) weryfikuje konfiguracje
sieci pod katem
bezpieczenstwa

2) sprawdza konfiguracje
VLAN, ACL i NAT pod
katem bezpieczenstwa:
(...)

c) blokowania
sfatszowanych adresow
przez ACL

Czy w tym punkcie nie
ograniczamy
funkcjonalnie ACL? Jakis
przypadek wyrwany z
szerszej funkcjonalnosci,
dlaczego wtasciwie ten?

2) weryfikuje konfiguracje
sieci pod katem
bezpieczenstwa

3) identyfikuje
niebezpieczne
konfiguracje sieciowe na
podstawie (np. zalecen
producentow,
obowigzujgcych
standardéw oraz
wewnetrznych polityk
bezpieczenstwa)

Jezykowo do
poprawienia. Propozycja
zapisu:

3) identyfikuje
niebezpieczne elementy
konfiguraciji
bezpieczenstwa,
porownujgc je w
szczegolnosci do zalecen
producentow oraz
obowigzujgcych
standardéw i
wewnetrznych polityk
bezpieczenstwa

Przy czym to tez moze
by¢ zbyt ambitne w tym
brzmieniu - technik nie
ma wytapac niuansoéw,
tylko typowe "mamy konto
admin/admin” czy inne,
podstawowe elementy
konfiguracji.

2) weryfikuje konfiguracje
sieci pod katem
bezpieczenstwa

4) ocenia skutecznos¢
zastosowanych

zabezpieczen sieciowych:

Technik ocenia
skutecznos¢ ? To jest rola
inzyniera
bezpieczenstwa, audytora
zewnetrznego. To
nieporozumienie.

2) weryfikuje konfiguracje
sieci pod katem
bezpieczenstwa

4) wskazuje elementy
konfiguracji wymagajace
poprawy

Btad numeracji - powinno
by¢ 5
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4) rozpoznaje i analizuje
préby naruszenia
bezpieczenstwa sieci
TCP/IP

1) wyjasnia znaczenie
logoéw systemowych i
sieciowych w procesie
wykrywania i analizy préb
naruszenia
bezpieczenstwa

EK merytorycznie
potrzebny jako wstepna
analiza SOC, ale zbyt
ambitny dydaktycznie dla
uczniow klas 1-3
technikum (to jest
pierwsza kwalifikacja,
uczniowie majg 14-16
lat!).

4) rozpoznaje i analizuje
proby naruszenia
bezpieczenstwa sieci
TCP/IP

3) rozpoznaje proby
nieautoryzowanego
dostepu na podstawie
podstawowych informacji
o zdarzeniach sieciowych:

Po co jest to wymienienie
szczegotow? Kazde
narzedzie je wyswietla w
ten lub inny sposéb,
zapisy tylko zaciemniajg
tresc. Proponuje je
usunac.

4) rozpoznaje i analizuje
préby naruszenia
bezpieczenstwa sieci
TCP/IP

4) rozpoznaje nietypowe
wzorce ruchu i zdarzen
sieciowych mogace
Swiadczy¢ o naruszeniu
bezpieczenstwa, w tym:

To wydaje sie juz robota
dla SIEM / IDS / IPS, nie
dla technika. Nawet jesli,
to enumeracja
zaczynajgca sie od "w
tym" wskazuje przykfady,
a nie petny zakres. W
efekcie mozna tu podpigc
cokolwiek. Proponuje sie
zapis:

4) rozpoznaje najczestsze
nietypowe wzorce ruchu i
zdarzen sieciowych
mogace $wiadczy¢ o
naruszeniu
bezpieczenstwa, w
szczegolnosci:

a) nagtego wzrostu liczby
potgczen lub
przesytanych pakietéw,

b) ruchu sieciowego
generowanego poza
standardowymi godzinami
pracy,

¢) komunikacji z
nieznanymi lub
podejrzanymi adresami IP
i domenami.

5) analizuje incydenty
sieciowe oraz opracowuje
dokumentacje analityczng

1) dokumentuje wykryte
incydenty bezpieczenstwa

Proponuje sie dopisek: "w
formie krétkiego
zgtoszenia lub raportu” -
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cyberbezpieczenstwa nie jest zadaniem
technika
przygotowywanie petnego
"post-mortem". Nie
mozna tutaj mowic o
petnym formalizmie

dokumentacji.
5) analizuje incydenty 2) przygotowuje To jest zakres na
sieciowe oraz opracowuje | informacje do eskalacji poziomie PRK 6 albo i 7 -
dokumentacje analityczng | incydentu zgodnie z nie jest adekwatny do
cyberbezpieczenstwa procedurami deklarowanego poziomu
PRK 4.

Rekomendacije:

1) Operacjonalizacja kryteriéw - zmiana czasownikéw z ,opisuje/wyjasnia” na
.przeprowadza skanowanie”, ,wykrywa anomalie w ruchu”, ,wdraza regute
IDS”, aby umozliwi¢ egzamin zawodowy w modelu wykonawczym (Model W).

2) Urealnienie OSR - wskazanie, ze realizacja jednostki INF.11.7 wymaga
centralnych dotacji na licencje dla systeméw SIEM oraz wysokowydajny
sprzet serwerowy do analizy Big Data (logi sieciowe).

3) Wydtuzenie cyklu ksztatcenia - przesuniecie zagadnien z zakresu SIEM i
reagowania na incydenty do klasy programowo najwyzszej i zwiekszenie
liczby godzin, aby unikng¢ ksztatcenia ,teoretykow cyberbezpieczenstwa’.

4) Zgodnosc z certyfikacjami rynkowymi - postulat dostosowania zakresu
testowania do standardow uznawanych przez przemyst (np. CompTIA
Security+ lub licencjonowane sciezki Blue Team), co podniostoby prestiz
dyplomu technika.

4.8. Dotyczy INF.12.3. Implementacja aplikacji webowych
4.8.1. Analiza jednostki INF.12.3

1. Merytoryczny anachronizm i brak neutralnosci technologicznej
Projekt jednostki wykazuje tendencje do faworyzowania technologii schodzgcych lub
specyficznych rozwigzan kosztem nowoczesnych standardéw rynkowych:

e Nacisk na technologie monolityczne - projekt podstawy programowej ktadzie
duzy nacisk na tradycyjne podejscie serwerowe (czesto utozsamiane w
praktyce szkolnej z PHP), marginalizujgc nowoczesne architektury typu SPA
(Single Page Application), Microservices czy systemy oparte na
Node.js/TypeScript, ktére sg obecnie standardem w branzy
cyberbezpieczenstwa i systemach wysokiej dostepnosci.
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2. Btad metodyczny: Naduzywanie Al w procesie nauki skladni

Podobnie jak w innych modutach programistycznych, jednostka INF.12.3 wprowadza
wymog stosowania Al do generowania kodu frontendowego (HTML/CSS) i
backendowego.

e Utrata fundamentow - na etapie nauki implementacji aplikacji webowej, uczen
musi samodzielnie opanowac logike modelu DOM oraz asynchronicznos¢
(Promises/Async-Await). Automatyzacja tego procesu przez Al na poziomie
90-godzinnego lub 150-godzinnego kursu doprowadzi do powstania
.programistow kopiuj-wklej”, ktérzy nie potrafig debugowac¢ wygenerowanego
kodu, gdy Al popetni btad logiczny lub wprowadzi luke bezpieczehstwa.

e Problem z walidacjg - kryterium ,weryfikuje kod z Al” jest iluzoryczne, jesli
uczen nie posiada ugruntowanej wiedzy o standardach ECMAScript.

3. Dydaktyczne przetadowanie: Od layoutu po APl w 150 godzinach
Zakres materiatu przewidziany dla jednostki INF.12.3 jest niemozliwy do rzetelnego
opanowania w zatozonym czasie, co narusza zasady gradacji wiedzy (PRK):

e Zbyt szeroki stos technologiczny - w jednym module uczen ma opanowac:
zaawansowany CSS (Flexbox/Grid), preprocesory (SASS/LESS), jezyk
JavaScript (ES6+), frameworki frontendowe (np. React/Angular), technologie
backendowe, obstuge baz danych, integracje z zewnetrznymi API oraz
testowanie (Unit Tests/E2E).

e Powierzchownos¢ ksztatcenia - tak szerokie spektrum wymusza na
nauczycielu ,przebiegniecie” przez tematy, co uniemozliwia uczniowi
zrozumienie np. cyklu zycia komponentu czy mechanizmow zabezpieczania
sesji (JWT, OAuth2).

4. Metodyczne ryzyko teoretyzacji (Model D)
Mimo ze nazwa jednostki to ,Implementacja”, co sugeruje tworzenie kodu, kryteria
weryfikacji ponownie uciekajg w strone wiedzy opisowe;j:

e Pasywne kryteria - uczen ma: ,wyjasnia¢ zasady responsywnosci’,
.charakteryzowac¢ metody przesytania danych”, ,opisywac protokdt HTTP”.

e Zagrozenie egzaminacyjne - taka konstrukcja kryteriow pozwala na
przeprowadzenie egzaminu zawodowego w formie testu lub prostego opisu
struktury aplikacji (Model D), zamiast fizycznego zakodowania funkcjonalnego
i bezpiecznego modutu aplikacji (Model W). Absolwent z dyplomem moze nie
potrafi¢ samodzielnie uruchomi¢ prostego serwera API.

5. Ignorowanie kosztéw infrastruktury i narzedzi (Btagd w OSR)
Realizacja nowoczesnych aplikacji webowych wymaga odpowiedniego srodowiska,
co zostato pominiete w analizie finansowej projektu:
e \Wymagane zasoby: Srodowiska do konteneryzacji (Docker), ptatne lub
limitowane dostepy do narzedzi typu Cloud IDE, systemy CI/CD (Continuous
Integration/Deployment) oraz serwery testowe.
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e Sprzecznos¢ z OSR: Autorzy projektu zaktadajg brak kosztéw, podczas gdy
profesjonalne nauczanie web-devu wymaga nowoczesnych stacji roboczych
zdolnych do ptynnej pracy z ciezkimi srodowiskami programistycznymi (IDE)
oraz lokalnymi instancjami baz danych i serweréw aplikacji.

4.8.2. Uwagi dotyczace wybranych efektow ksztatcenia INF.12.3

Efekt ksztatcenia

Kryterium weryfikacji

Uwagi

1) programuje obiektowo
w jezyku Java (lub C#)

1) stosuje narzedzia
programisty do pracy
wiasnej i grupowej: IDE,
GIT

W jakim celu uczen
wykorzystuje jezyk Java
w cyberbezpieczenstwie?

1) programuje obiektowo
w jezyku Java (lub C#)

6) wykorzystuje
podstawowe techniki
programowania
wspotbieznego: watki
oraz mechanizmy
synchronizacji (dla C#
réwniez mechanizm
async/await):

(...)

a) uruchamiajgc i
zatrzymujgc watki w
sposbb kontrolowany

Niepoprawne formy
jezykowe. Nalezy uzyc
czasownikow w 2. osobie
liczby pojedynczej, nie w
imiestowie
odczasownikowym.
Dotyczy catego 6) KW.

a) uruchamia i zatrzymuje
watki w sposob
kontrolowany,

b) wykorzystuje pule
watkow,

c) synchronizuje watki z
wykorzystaniem
semaforéw lub barier,

d) komunikuje sie z
watkami za pomocag
kolejek,

e) synchronizuje dostep
do danych.

3) programuje aplikacje
webowe

1) wyjasnia i stosuje
technologie klienta:
HTML, CSS, JavaScript

Przeciez to jest INF.03
Scisniete do kilku KW
(1-3). Gdzie stawiamy
granice pomiedzy
informatykiem/programist
ga
cyberbezpieczenstwem w
tym zakresie?

To KW pokrywa catg
kwalifikacje INF.03!!!

4) konfiguruje oraz
uruchamia aplikacje
webowe

1) bezpiecznie konfiguruje
aplikacje webowg i web
serwer (lub proxy serwer):

Brak uczniowi wiedzy na
temat przygotowania
serwera, a w tym
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kryterium uczen ma web
serwer konfigurowac.

4) konfiguruje oraz
uruchamia aplikacje
webowe

1) bezpiecznie konfiguruje
aplikacje webowg i web
serwer (lub proxy serwer):
(-..)

a) wymusza stosowanie
protokotu HTTPS oraz
kluczowych nagtéwkdéw

A gdzie wiedza na temat
przygotowania certyfikatu.
Uczen nie posiada wiedzy
na ten temat.

4) konfiguruje oraz
uruchamia aplikacje
webowe

4) stosuje podstawowe
mechanizmy
bezpieczenstwa
kontenera Docker:

Brak wprowadzenia
technologii Docerowej.

Rekomendacje:

1) Operacjonalizacja na rzecz bezpieczenstwa - zmiana kryteriow na
wykonawcze, np.: ,implementuje mechanizmy ochrony przed CSRF”,
,waliduje dane wejsciowe po stronie serwera zgodnie z OWASP”, ,konfiguruje
bezpieczne nagtéwki HTTP (HSTS, CSP)".

2) Podziat na frontend i backend - sugeruje sie wydzielenie technologii
frontendowych i backendowych do osobnych jednostek, aby zapewni¢
uczniom czas na zrozumienie logiki kazdej z warstw aplikaciji.

3) Neutralnos¢ technologiczna - usuniecie sugestii konkretnych bibliotek na
rzecz wymagan funkcjonalnych (np. ,wykorzystuje framework klasy SPA”
zamiast wskazywania konkretnej nazwy, ktora za 2 lata moze by¢

nieaktualna).

4) Urealnienie roli Al - narzedzia Al powinny by¢ dopuszczone jedynie w fazie
refaktoryzaciji i optymalizacji gotowego, napisanego samodzielnie przez
ucznia kodu, a nie jako zrédto generowania logiki biznesowej aplikaciji.

4.9. Dotyczy INF.12.4. Weryfikowanie bezpieczenstwa implementacji

aplikacji webowych

1. Btad w profilowaniu zawodowym: programista vs. specjalista w zakresie

cyberbezpieczenstwa

Analiza tresci jednostki INF.12.4 wskazuje na fundamentalne niezrozumienie rol
zawodowych przez autorow projektu.
e Kompetencje deweloperskie - jednostka skupia sie niemal wytgcznie na

~weryfikacji implementacji’, co w przemysle jest domeng Senior Developerow
lub QA Automation Engineerow (testeréw oprogramowania). Technik
cyberbezpieczenstwa nie jest ,poprawiaczem kodu” — jego rolg jest
audytowanie systemow, wykrywanie wektoréw ataku i zabezpieczanie
infrastruktury, na ktérej aplikacja pracuje.
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Brak perspektywy infrastrukturalnej - w module catkowicie pominigeto aspekty
kluczowe dla cyberbezpieczenstwa, takie jak: konfiguracja WAF (Web
Application Firewall), zabezpieczanie serweréw brzegowych (Reverse Proxy),
zarzgdzanie certyfikatami SSL/TLS na poziomie serwera czy ochrona przed
atakami DDoS. Skupienie sie na ,sprawdzaniu poprawnos$ci kodu” przesuwa
ten zawdd niebezpiecznie w strone technika programisty, dublujgc
kompetencje i ostabiajgc profil specjalisty ds. bezpieczenstwa.

2. Metodyczna putapka teoretyzacji (Model D)

Mimo ze nazwa jednostki sugeruje dziatania audytowe, kryteria weryfikacji sg
sformutowane w sposob, ktory promuje wiedze encyklopedyczng kosztem
praktycznych umiejetnosci ,,offensywnych” i ,defensywnych”:

Czasowniki pasywne - uczen ma: ,wyjasnia¢ pojecia”, ,charakteryzowac
podatnosci”, ,opisywac techniki”, ,wymienia¢ narzedzia”.

Fikcja audytu - rakuje wymogu przeprowadzenia realnego testu
penetracyjnego zakonczonego skutecznym wykryciem i eksploatacjg luki (w
kontrolowanym $rodowisku). Zamiast tego uczen ma ,opisywac znaczenie
raportu”.

Skutek dla egzaminu - taka konstrukcja wymusza egzamin w modelu
dokumentacyjnym (D). Absolwent bedzie potrafit nazwaé podatnos¢ z listy
OWASP Top 10, ale nie bedzie umiat jej samodzielnie zidentyfikowac¢ przy
uzyciu profesjonalnych narzedzi (np. Burp Suite czy OWASP ZAP).

3. Ryzyko bezkrytycznego polegania na Al
Efekt ksztatcenia nr 4 wprowadza Al jako narzedzie do weryfikacji bezpieczenstwa
kodu i generowania scenariuszy testowych.

Zagrozenie ,False Sense of Security”: Uczen na poziomie technikum nie
posiada wystarczajgcej wiedzy merytorycznej, by zweryfikowaé, czy Al nie
pomineta krytycznej luki (False Negative) lub nie wskazata btedu tam, gdzie
go nie ma (False Positive).

Dydaktyczny regres: Narzedzia Al powinny by¢ nauczane jako wsparcie dla
eksperta, a nie jako fundament dla nowicjusza. Wprowadzenie ich na tym
etapie zdejmuje z ucznia obowigzek zrozumienia niskopoziomowej logiki
protokotu HTTP i mechanizmow sesii.

4. Dydaktyczne przetadowanie i brak gradacji (PRK)
Jednostka prébuje w minimalnym wymiarze godzin (zazwyczaj ok. 90h) zamkngc¢
potezny obszar wiedzy, jakim jest Web Pentesting:

Nierealny zakres - od statycznej analizy kodu (SAST), przez dynamiczng
(DAST), po testy fuzingu, audytowanie APl (REST/GraphQL) i analize logow
serwerowych. Kazdy z tych elementéw w przemysle jest osobng sciezkg
certyfikaciji.

Chaos pozioméw - wymaganie od ucznia technikum ,weryfikacji
mechanizmow kryptograficznych aplikacji” przy jednoczesnym braku
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gtebokich podstaw matematycznych i programistycznych jest dydaktycznie
niemozliwe do zrealizowania inaczej niz poprzez powierzchowne ,klikanie
w narzedzia” bez zrozumienia ich dziatania.

5. Ukryte koszty i btedy w OSR (Infrastruktura laboratoriéw)
Realizacja jednostki INF.12.4 wymaga specyficznego i kosztownego srodowiska,
o ktérym OSR milczy:

Srodowisko ,Vulnerable by Design” - szkota musi dysponowaé izolowang
infrastrukturg (np. lokalne instancje DVWA, OWASP Juice Shop), aby
uczniowie mogli bezpiecznie przeprowadzac testy atakdw bez naruszania
prawa i bezpieczenstwa sieci szkolne;j.

Koszty licencji - istniejg narzedzia open-source, ale profesjonalne ksztatcenie
wymaga kontaktu z narzedziami standardowymi dla branzy (np. Burp Suite
Professional), ktoérych koszt subskrypcji jest catkowicie pominiety w budzecie
reformy.

Uwaga krytyczna: ta jednostka efektow ksztatcenia zostata przygotowana poprzez
proste skopiowanie umiejetnosci programistow, zamiast zbudowac unikalny profil
specjalisty od ochrony infrastruktury krytyczne,j.

Rekomendacje:

1)

2)

3)

4)

Zmiana profilu jednostki - przeksztatcenie modutu z ,Weryfikacji
implementacji” (zadanie programisty) na , Testowanie bezpieczenhstwa ustug
webowych” (zadanie specjalisty cyberbezpieczenstwa), ktadgc nacisk na
infrastrukture i protokoty, a nie na analize linijek kodu zrédtowego.
Operacjonalizacja kryteriow - zmiana czasownikow na ,przeprowadza
skanowanie”, ,wykrywa podatnos¢”, ,dokumentuje dowdd ataku (PoC)’,

co pozwoli na egzamin zawodowy w modelu wykonawczym (Model W).
Urealnienie OSR - wskazanie koniecznosci finansowania izolowanych
laboratoriéw serwerowych (typu Cyber Range) niezbednych do bezpiecznej
nauki testow penetracyjnych.

Usuniecie dublowania kompetencji - przeniesienie gtebokiej analizy kodu
(SAST) do podstawy programowej dla zawodu technik programista,
pozostawiajgc technikowi cyberbezpieczenstwa analize dynamiczng

i konfiguracje zabezpieczen sieciowych aplikaciji.

4.10. Dotyczy INF.12.5. Przeprowadzanie testow penetracyjnych aplikacji
webowych w srodowisku testowym

1. Btad merytoryczny: Niedopasowanie poziomu PRK do stopnia ztozonosci
(Script Kiddie vs. Pentester)

Jednostka INF.12.5 nakfada na ucznia technikum zadania, ktére w sektorze
komercyjnym wymagajg poziomu inzynierskiego lub specjalistycznych certyfikac;ji
(np. OSCP, eWPT).
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e Powierzchownos¢ ksztatcenia - w ramach zaledwie 90 godzin uczen ma
opanowac techniki ataku na bazy danych (SQL Injection), przejmowanie sesji,
ataki XSS, CSRF oraz omijanie mechanizméw uwierzytelniania.

e Ryzyko dydaktyczne - tak krétki czas przy tak szerokim materiale promuje
postawe tzw. ,Script Kiddie” — bezmysIinego uruchamiania gotowych skryptow
i narzedzi (np. SQLmap) bez gtebokiego zrozumienia protokotu HTTP, logiki
aplikacji i mechanizmow obronnych. Jest to zaprzeczenie idei ksztatcenia
specjalisty ds. bezpieczenstwa.

2. Krytyczne braki w zakresie bezpieczenstwa prawnego i etyki
Ofensywne dziatania w sieci (testy penetracyjne) wigzg sie z ogromng
odpowiedzialnoscig prawng (art. 267-269b Kodeksu Karnego).

e Brak procedur - podstawa programowa wspomina o ,etyce”, ale catkowicie
pomija nauke procedur formalno-prawnych niezbednych w zawodzie, takich
jak przygotowanie Rules of Engagement (RoE) czy uzyskiwanie pisemnej
zgody na testy.

e Zagrozenie dla szkét - wypuszczenie ucznidw z wiedzg o narzedziach ataku,
bez ugruntowanych procedur prawnych i izolowanych laboratoridéw, naraza
placéwki oswiatowe oraz samych uczniéw na konflikt z prawem w przypadku
préb testowania” systeméw poza szkota.

3. Fikcja infrastrukturalna i finansowa (Btad w OSR)

Realizacja jednostki INF.12.5 w sposo6b praktyczny wymaga stworzenia
zaawansowanych, izolowanych srodowisk typu Cyber Range lub
Vulnerable-by-Design.

e Koszty sprzetu i izolacji - przeprowadzanie testow penetracyjnych nie moze
odbywac sie w standardowej sieci szkolnej. Wymagane sg dedykowane
serwery do hostowania podatnych aplikacji oraz stacje robocze z systemami
typu Kali Linux, odizolowane fizycznie lub logicznie (VLAN/VPN).

e Licencje - profesjonalne testy wymagajg narzedzi klasy Burp Suite
Professional czy komercyjnych skaneréw. Ich koszt jest catkowicie pominiety
w OSR, co zmusza szkoty do korzystania z wersji darmowych (Community),
ktére nie odzwierciedlajg standardéw pracy w nowoczesnych firmach
cybersecurity.

4. Metodyczna teoretyzacja: ,,Papierowy” atak (Model D)

Kryteria weryfikacji w INF.12.5 ponownie wykazujg sktonnos$¢ do teoretyzowania
umiejetnosci, ktore z natury sg czysto praktyczne:

Pasywne kryteria: Uczeh ma: ,wyjasnia¢ podatnosci”, ,charakteryzowac typy
atakow”, ,opisywac wektory”, ,wskazywac znaczenie raportow”.
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e Brakuje kluczowego kryterium wykonawczego: ,skutecznie identyfikuje i
eksploatuje luke w zabezpieczeniach w srodowisku testowym oraz proponuje
skuteczng metode jej naprawy (remediacji)”.

e Egzamin zawodowy w obecnej formie (Model D — dokumentacyjny) z ,testow
penetracyjnych” bedzie polegat na opisie ataku na kartce papieru lub w
arkuszu kalkulacyjnym. Taka forma walidacji kompetencji jest w branzy IT
traktowana jako bezwartosciowa.

5. Przetadowanie i chaos dydaktyczny
Jednostka prébuje wttoczy¢ w 90 godzin materiat, ktéry w profesjonalnych kursach
zajmuje setki godzin intensywnych laboratoridw.

e Chaos merytoryczny - w jednym module uczen ma opanowac: rekonesans
(OSINT), skanowanie, ataki webowe (OWASP Top 10), testy API, ataki na
infrastrukture chmurowg oraz raportowanie.

e Nierealnos¢ celdw - przy 90 godzinach (3 godziny tygodniowo) uczen po
przerwie wakacyjnej lub swigtecznej nie bedzie w stanie utrzymacé ciggtosci
technicznej niezbednej do zrozumienia ztozonych tancuchéw ataku (Exploit
Chains).

Uwaga krytyczna:

Warto zaznaczyc, ze jednostki od INF.12.3 do INF.12.5 tworzg cigg logiczny, ktory w
obecnym projekcie jest wadliwy na kazdym etapie: od btednej implementaciji, przez
powierzchowng weryfikacje kodu, az po teoretyczne testy penetracyjne. To prosta
droga do wyksztatcenia absolwentéw, ktorzy posiadajg niebezpieczng ,iluzje
kompetenc;ji”, niepopartg rzetelng praktyka i zrozumieniem fundamentow
bezpieczenstwa.

Rekomendacije:

1) Operacjonalizacja kryteriow - zmiana czasownikdéw na ,przeprowadza’,
.eksploatuje”, ,naprawia”, ,audytuje”. Egzamin musi mie¢ forme praktycznego
wyzwania typu CTF (Capture The Flag) w izolowanym srodowisku.

2) Urealnienie OSR - wskazanie na konieczno$¢ finansowania licencji na
oprogramowanie specjalistyczne oraz dedykowanych serweréw do
wirtualizacji sSrodowisk podatnych.

3) Wzmocnienie modutu prawnego - wprowadzenie obowigzkowych efektéw
ksztatcenia dotyczgcych aspektéw prawnych przeprowadzania testow
(umowy, zgody, odpowiedzialnos¢ karna).

4) Zwiekszenie wymiaru godzinowego - pentesting aplikacji webowych to
najbardziej ztozona cze$¢ zawodu. Wymaga ona co najmniej 150—-180 godzin
realnej pracy laboratoryjnej, aby wyj$¢ poza poziom ,opisywania obrazkow”.

4.11. Dotyczy INF.11.8. i INF.12.6. Jezyk angielski zawodowy
1. Strategiczny btad merytoryczny: Angielski jako ,,dodatek”, a nie fundament
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W branzy cyberbezpieczenstwa 100% dokumentaciji technicznej (RFC, normy
ISO/IEC, opisy podatnosci CVE, bazy MITRE ATT&CK) oraz wiekszos¢ narzedzi
(CLI, Wireshark, systemy SIEM) operuje w jezyku angielskim.

e Niewystarczajgcy wymiar godzin - przeznaczenie zaledwie 30 godzin na jezyk
angielski zawodowy dla technika cyberbezpieczenstwa jest razgcym
niedoszacowaniem. W tym czasie uczen nie jest w stanie opanowac
specjalistycznej terminologii z zakresu kryptografii, architektury sieciowej i
inzynierii wstecznej.

e Brak integracji z przedmiotami zawodowymi - podstawa programowa traktuje
jezyk obcy jako odizolowang wyspe, zamiast wymusic¢ korzystanie z
anglojezycznych instrukcji i dokumentacji bezposrednio na laboratoriach z
konfiguracji serweréw czy testow penetracyjnych.

2. Metodyczna teoretyzacja komunikacji (Model D)
Kryteria weryfikacji w obu jednostkach sg sformutowane w sposob, ktéry promuje
bierng znajomos¢ jezyka, zamiast biegtosci operacyjne;j:

e Pasywne kryteria - uczen ma: ,rozrézniac terminy”, ,wyjasnia¢ znaczenie
pojec”, ,analizowac teksty”.

e Brak kompetenciji produktywnych - w branzy cyberbezpieczenstwa kluczowe
jest sporzadzanie raportow z incydentéw (Incident Reports), pisanie
dokumentacji powykonawczej oraz komunikacja w miedzynarodowym zespole
(np. poprzez systemy biletowe typu Jira/ServiceNow). Te aspekty sg w
podstawie potraktowane marginalnie.

e Problem egzaminacyjny - egzamin zawodowy sprawdzajgcy jezyk angielski w
formie testu pisemnego (fragment zrzutu ekranu czy zdjecia z komunikatem w
jezyku angielskim) nie weryfikuje zdolnosci czytania ze zrozumieniem
krytycznych alertow systemowych w czasie rzeczywistym.

3. Btad metodyczny - dublowanie tresci i brak profilowania
Jednostki INF.11.8 i INF.12.6 sg w duzej mierze identyczne, co prowadzi do
nieefektywnosci dydaktyczne;j:

e Brak specjalizacji - jezyk angielski dla administratora sieci (INF.11) powinien
skupia¢ sie na terminologii hardware’owej, protokotach i topologiach,
natomiast dla (INF.12) na sktadni, logice algorytméw i dokumentaciji API.

4. Ignorowanie roli Al i ttumaczenia maszynowego w 2026 roku
W dobie zaawansowanych modeli jezykowych (LLM), nauka jezyka zawodowego

musi ulec transformaciji, czego projekt rozporzgdzenia nie zauwaza:

e Brak krytycznego myslenia - podstawa nie zawiera efektoéw ksztatcenia
dotyczacych weryfikacji technicznej ttumaczen generowanych przez Al. W
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cyberbezpieczenstwie btedne przettumaczenie jednego parametru w skrypcie
lub procedurze hardeningu moze doprowadzi¢ do krytycznej awarii systemu.
Anachronizm dydaktyczny - uczenie sie na pamie¢ stowek w 2026 roku, bez
umiejetnosci sprawnego korzystania z narzedzi wspomagajgcych ttumaczenie
dokumentacji technicznej i ich merytorycznej korekty, jest stratg czasu
dydaktycznego.

5. Bariera kadrowa i metodyczna
Realizacja tych jednostek napotyka potezny problem ludzki:

Kompetencje nauczycieli - jezyka angielskiego zawodowego czesto uczg
filolodzy bez przygotowania technicznego. Nie sg oni w stanie wyjasni¢
uczniowi niuansdéw miedzy ,authentication” a ,authorization” czy specyfiki
terminologii zwigzanej z ,payloadem” w ataku, co prowadzi do nauczania
pustych definiciji.

Brak materiatdow - ministerstwo nie wskazuje zrédet ani baz wiedzy (np.
anglojezycznych foréw technicznych), na ktérych uczeh mégtby trenowaé
jezyk w naturalnym srodowisku pracy.

Rekomendacije:

1)

2)

3)

4)

5)

Integracja jezyka z praktyka - postulat, aby jezyk angielski zawodowy byt
realizowany metodg CLIL (Content and Language Integrated Learning)
bezposrednio przez nauczycieli przedmiotow zawodowych lub we wspotpracy
z anglistg podczas laboratoriow technicznych. W branzy IT sprzyja temu
petna dokumentacja w jezyku angielskim czy materiaty dydaktyczne
producenta sprzetu.

Operacjonalizacja na rzecz dokumentacji - zmiana kryteriéw na:
~przygotowuje raport z incydentu w j. angielskim”, ,analizuje opis podatnosci
w bazie CVE”, ,prowadzi komunikacje techniczng w systemie
zgtoszeniowym”.

Wprowadzenie krytyki Al - dodanie efektéw ksztatcenia dotyczacych
poprawnej weryfikacji dokumentacji technicznej ttumaczonej automatycznie.
Urealnienie wymiaru godzin - zwiekszenie liczby godzin jezyka zawodowego
kosztem teoretycznych wstepdw w innych modutach, uznajgc go za kluczowg
kompetencje ,twardg” w cyberbezpieczenstwie.

Wymaganie dodatkowe godziny - nauczyciele wszystkich obowigzkowych
zaje¢ edukacyjnych z zakresu ksztatcenia zawodowego powinni stwarzac
uczniom warunki do nabywania kompetencji personalnych i spotecznych. Nie
jest to tylko metoda pracy, bo wymaga wprowadzenia merytorycznego w
zagadnienia w zwigzku z tym wymaga przeznaczenia okreslonej minimalnej
liczby godzin.
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4.12. Dotyczy INF.11.9. i INF.12.7. Kompetencje personalne i spoteczne

1. Btad merytoryczny - brak profilowania pod katem ,,Just Culture” i etyki
hakerskiej

W cyberbezpieczenstwie kompetencje spoteczne nie sg ,miekkim dodatkiem”, lecz
fundamentem bezpieczenstwa organizacji. Projekt rozporzadzenia catkowicie to
pomija:

e Etyka zawodowa vs. Etyka hakerska - podstawa postuguje sie ogolnikami o
.przestrzeganiu zasad etyki”, podczas gdy uczen technikum
cyberbezpieczenstwa musi zrozumie¢ roznice miedzy dziataniem White Hat a
Black Hat, wage zachowania poufnosci (NDA) oraz etyczne aspekty
ujawniania podatnosci (Responsible Disclosure).

e Brak kultury bezpieczenstwa (Just Culture) - w nowoczesnym IT kluczowa jest
umiejetnos¢ przyznania sie do btedu/luki bez strachu przed karg, co pozwala
na szybka reakcje (Incident Response). Projekt skupia sie na ,planowaniu
zadan”, a pomija psychologie pracy w sytuacjach kryzysowych i kulture
raportowania btedow wtasnych.

2. Metodyczna putapka niemierzalnosci (Fikcja oceny)

Jednostki KPS sg sformutowane przy uzyciu czasownikow, ktorych nie da sie
rzetelnie zweryfikowac podczas egzaminu zawodowego ani rzetelnie oceni¢ w
procesie dydaktycznym:

e Niemierzalne kryteria - jak obiektywnie oceni¢, czy uczen ,jest otwarty na
zmiany”, ,wykazuje kreatywnosc” lub ,przestrzega zasad kultury osobistej™?

e Problem egzaminacyjny - poniewaz kompetenc;ji tych nie da sie sprawdzi¢ w
modelu wykonawczym (W), CKE zmuszona jest do zadawania pytan
testowych typu: ,Co zrobisz, gdy zobaczysz btad kolegi?”. Uczen wybiera
»poprawng politycznie” odpowiedz, co w zaden sposoéb nie weryfikuje jego
realnych postaw spotecznych czy etycznuych. Jest to klasyczny przykfad
Modelu D (dokumentacyjnego) w obszarze, ktéry wymaga modelu
behawioralnego.

3. Dydaktyczny anachronizm - ignorowanie inzynierii spotecznej (Social
Engineering)

W zawodzie technika cyberbezpieczenstwa kompetencje spoteczne sg najczestszym
wektorem ataku.

e Brak perspektywy obronnej - nauczanie komunikacji spotecznej (KPS)
powinno tu by¢ nierozerwalnie potgczone z naukg rozpoznawania manipulacji,
technik wywierania wptywu i ochrony przed socjotechnikg (phishing, vishing,
pretexting).
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e Biad logiczny - projekt traktuje KPS jako narzedzie do ,mitej wspotpracy w
zespole”, catkowicie ignorujgc fakt, ze dla specjalisty bezpieczenstwa
.kompetencja spoteczna” to takze asertywno$¢ w odmawianiu dostepu i
rygorystyczne przestrzeganie procedur, nawet pod presjg autorytetu czy
czasu.

4. Systemowa nieefektywnos¢ - dublowanie blokéw (Copy-Paste)
Jednostki INF.11.9 i INF.12.7 sg identyczne i stanowig ,standardowy wsad”
stosowany w niemal kazdym zawodzie technikalnym:

e Brak gradacji PRK - te same kompetencje przypisuje sie mechanikowi,
kucharzowi i technikowi cyberbezpieczenstwa. Jednak odpowiedzialnosc¢
spoteczna osoby zarzgdzajgcej infrastrukturg krytyczng panstwa (KSC) jest
nieporéwnywalnie wieksza i wymaga zupetnie innego poziomu dojrzatosci
zawodowej, czego podstawa nie réznicuje.

e Marnotrawstwo czasu - przeznaczenie ok. 30-40 godzin na powtarzanie
0golnikéw o ,dbaniu o czysto$¢ na stanowisku pracy” w zawodzie, w ktérym
brakuje godzin na realne laboratoria z kryptografii czy testéw penetracyjnych,
jest btedem.

5. Ignorowanie wptywu Al na relacje zawodowe
W 2026 roku kompetencje spoteczne obejmujg takze wspotprace cziowieka z
systemami Al (Human-Al Teaming).

e Brak kompetenciji przysztosci - projekt milczy o etyce korzystania z Al w
komunikacji zawodowej, o odpowiedzialnosci za btedy wygenerowane przez
maszyny oraz o zagrozeniach dla prywatnosci wynikajgcych z interakcji z
botami.

Uwaga krytyczna:
Analiza jednostek KPS dopetnia obrazu projektu jako niespojnej kompilacji. Zamiast

ksztatci¢ odpowiedzialnego, asertywnego i Swiadomego zagrozen etycznych
specjaliste, ministerstwo proponuje ,standardowy modut grzecznosciowy”, ktéry w
zaden sposob nie przygotowuje do trudnych realiow pracy w sektorze
bezpieczenstwa narodowego i infrastruktury krytycznej.

Rekomendacje
1) Profilowanie branzowe - postulat zastgpienia generycznego bloku KPS

jednostkg pt. ,Etyka zawodowa i psychologia cyberbezpieczenstwa”, skupiong
na odpowiedzialnosci prawnej, etyce hakerskiej i odpornosci na
socjotechnike.

2) Integracja z zadaniami zawodowymi - kompetencje personalne powinny by¢
oceniane ,przy okazji” laboratoriéw technicznych (np. praca w zespole SOC
przy obstudze incydentu pod presjg czasu), a nie jako teoretyczne wyktady o
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.Kreatywnosci”’. Tutaj jednak brakuje kompetenciji nauczycielom i jest ogromna
potrzeba stosownych szkolen doskonalgcych w tym zakresie.

3) Wprowadzenie mechanizmow Just Culture - nauka raportowania btedow i
incydentow bez leku przed sankcjami jako kluczowa kompetencja spoteczna
specjalisty IT.

4) Urealnienie kryteriéw - usuniecie zapiséw niemierzalnych (np. o ,otwartosci
na zmiany”) na rzecz konkretnych postaw zawodowych (np. ,przestrzega
procedur dostepu”, ,zachowuje poufnos¢ danych w symulowanym srodowisku

pracy”).

4.13. Dotyczy INF.11.10. i INF.12.8 Organizacja pracy matych zespotéw

1. Btad merytoryczny - anachronizm metodyczny wynikajacy z braku Agile/
Scrum/ DevSecOps

W roku 2026 standardem w branzy IT jest praca w metodykach zwinnych. Projekt
rozporzgdzenia zdaje sie tego nie dostrzegac:

e Podejscie hierarchiczne - podstawa promuje tradycyjny, liniowy model
zarzadzania (,planowanie zadan”, ,podziat rél przez lidera”), ktory jest
catkowicie nieprzystajgcy do dynamiki pracy w cyberbezpieczenstwie.

e Brak kluczowych poje¢ - w jednostkach tych nie pojawiajg sie pojecia takie jak
Scrum, Kanban, Sprint, Backlog czy Stand-up, ktére sg elementarzem dla
kazdego pracownika sektora IT. Uczenie ,organizacji pracy” bez odniesienia
do tych narzedzi to ksztatcenie kadr do realiéw biurowych z lat 90. ubiegtego
wieku.

2. Ignorowanie specyfiki zespotéw Cyberbezpieczenstwa (SOC/CSIRT)
Praca zespotowa w cyberbezpieczenstwie rézni sie od standardowego ,zespotu
projektowego”:

e Struktura Red/Blue/Purple Team - podstawa nie uwzglednia specyfiki
wspotpracy miedzy zespotami ofensywnymi a defensywnymi, co jest kluczowe
dla efektywnego testowania bezpieczenstwa.

e Zarzadzanie incydentem pod presjg czasu - jednostka ,Organizacja pracy”
powinna ktasé nacisk na protokoty komunikacji kryzysowej i przekazywanie
zadan w trybie 24/7 (Handover), a nie na ogdlnikowe ,dobieranie
wspotpracownikow do zadan”.

3. Metodyczna putapka teoretyzacji i niemierzalnosci (fikcja egzaminacyjna)

Kryteria weryfikacji w tych jednostkach sg niemozliwe do rzetelnej oceny w systemie
egzaminéw zawodowych:
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e Niemierzalne kryteria - jak obiektywnie oceni¢ na egzaminie, czy uczen
~wWykazuje dbatos¢ o jakos¢ pracy zespotu” lub ,stosuje techniki motywacji” w
sytuacji, gdy na egzaminie jest oceniany indywidualnie?

e Problem Modelu D - poniewaz nie da sie tego sprawdzi¢ w dziataniu (bez
dtugofalowej obserwaciji pracy grupowej), egzamin zawodowy zostanie
sprowadzony do teoretycznego testu wyboru: ,Ktéra cecha najlepiej opisuje
lidera?”. Absolwent pozna definicje ,lidera”, ale nie nabedzie umiejetnosci
zarzgdzania zadaniami w systemie typu Jira czy Trello.

4. Blad dydaktyczny - dublowanie i marnotrawstwo czasu (kopiuj i wklej)
Jednostki INF.11.10 i INF.12.8 sg identyczne i stanowig kolejny ,standardowy
modut’, ktéry wklejono bez zadnej refleksji nad specyfikg zawodu:

e Brak gradacji PRK - te same efekty przypisuje sie technikowi
cyberbezpieczenstwa, co technikowi zywienia. Jednak odpowiedzialno$¢ za
organizacje pracy w zespole obstugujgcym infrastrukture krytyczng wymaga
zupetnie innych kompetencji (np. rygorystyczne trzymanie sie procedur
bezpieczenstwa, audytowalnos¢ decyzji).

5. Brak narzedzi IT w procesie organizacji
W 2026 roku organizacja pracy matych zespotéw w IT odbywa sie za pomocag
zaawansowanego oprogramowania (Project Management Tools):

e Technologiczna pustka - podstawa nie wymusza nauki obstugi systemow
ticketowych, tablic Kanbanowych (cyfrowych) czy narzedzi do automatyzacji
workflow (np. CI/CD w kontekscie bezpieczenhstwa).

e Brak Al w zarzadzaniu - projekt ignoruje fakt, ze Al wspomaga obecnie
planowanie zasobdw, estymacje czasu zadan i optymalizacje pracy zespotow
programistycznych.

Uwaga krytyczna
Organizacja pracy matych zespotow w kontekscie zawodu technika

cyberbezpieczenstwa jest jaskrawym przyktadem kopiowania anachronicznych
wzorcow menedzerskich, ktore catkowicie ignorujg nowoczesne metodyki pracy w IT
(Agile, Scrum, DevSecOps) oraz specyfike zespotdw reagowania na incydenty
(SOC/CSIRT).

Rekomendacje
1) Profilowanie pod Agile/Scrum - postulat zastgpienia generycznego bloku

»Organizacja pracy” jednostkg pt. ,Metodyki pracy zwinnej w zespotach
cyberbezpieczenstwa”.

2) Operacjonalizacja poprzez narzedzia - zmiana kryteriéw na: ,zarzgdza
zadaniami w systemie klasy TMS/Jira”, ,prowadzi dokumentacje sprintu”,
.planuje prace zespotu zgodnie z metodykg Kanban”.
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3) Wprowadzenie protokotéw reagowania - nauczanie organizacji pracy w
oparciu o standardy NIST czy SANS (Incident Handling Lifecycle) jako realnej
formy wspotpracy zespotowej w cyberbezpieczenstwie.

4) Integracja z laboratoriami - organizacja pracy powinna by¢ oceniana podczas
wspdlnych projektow technicznych (np. jeden uczen konfiguruje serwer, drugi
atakuje, trzeci monitoruje logi), a nie jako osobny przedmiot wyktadowy.

5) Wymaganie dodatkowe godziny - nauczyciele wszystkich obowigzkowych
zaje¢ edukacyjnych z zakresu ksztatcenia zawodowego powinni stwarzac
uczniom warunki do nabywania organizacji pracy matych zespotow. Nie jest to
tylko metoda pracy, bo wymaga wprowadzenia merytorycznego w
zagadnienia w zwigzku z tym wymaga przeznaczenia okreslonej minimalnej
liczby godzin.

5. Miejsce odbywania praktyk zawodowych

5.1. Obecnie wskazane miejsca odbywania praktyk zawodowych

Analiza wykazu miejsc realizacji praktyk zawodowych w zestawieniu z
rzeczywistoscig prawng i operacyjng sektora cyberbezpieczenstwa wskazuje na
istotny brak realizmu w kontekscie uczniow technikum (osob niepetnoletnich).
Dokument wymienia m.in. jednostki samorzadu terytorialnego, centra danych,
operatoréw infrastruktury krytycznej oraz przedsiebiorstwa zajmujgce sie obstugg
systemoéw IT. Wielu wymienionych pracodawcéw, szczegdlnie operatorzy
infrastruktury krytycznej oraz jednostki samorzadu terytorialnego, operuje na
systemach objetych ustawg o ochronie informacji niejawnych lub ustawg o Krajowym
Systemie Cyberbezpieczenstwa. Osoby niepetnoletnie nie mogg przejs¢ petnej
procedury sprawdzajgcej (ankiety bezpieczenstwa osobowego) w celu uzyskania
poswiadczenia bezpieczenstwa do klauzul "poufne" czy "zastrzezone". Wpuszczenie
praktykanta bez poswiadczenia do pomieszczen, gdzie znajdujg sie ekrany z danymi
operacyjnymi (np. w SOC - Security Operations Center), jest naruszeniem procedur
bezpieczenstwa fizycznego.
Praktyki zawodowe w zawodzie technik cyberbezpieczenstwa wigza sie z dostepem
do wrazliwej infrastruktury (serwery, bazy danych, logi). Uczen niepetnoletni nie
moze w petni skutecznie podpisa¢ umowy o odpowiedzialno$ci materialnej za mienie
wielkiej wartosci ani rygorystycznych uméw o poufnosci (NDA) bez zgody opiekuna
prawnego, co dla wielu firm z sektora IT jest barierg biurokratyczng nie do przejscia.
Firmy obawiajg sie dopuszczenia os6b niedoswiadczonych do systemow
produkcyjnych, gdzie btad (np. w konfiguracji zapory sieciowej lub bazy danych)
moze spowodowac ogromne straty finansowe dla danej firmy.
Ponadto, podana w projekcie podstawy programowej lista miejsc praktyk jest bardzo
szeroka, ale mato specyficzna:
e Centra danych (Data Centers) ze wzgledu na rygorystyczne normy (np. ISO
27001), wstep do stref serwerowych dla oséb postronnych (a tym bardziej
praktykantow) jest niemal niemozliwy. Uczen moze najwyzej obserwowac
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prace biurowg, co nie realizuje efektéw ksztatcenia takich jak utwardzanie
systeméw czy konfiguracja przetgcznikow.

e Operatorzy infrastruktury krytycznej - to miejsca o najwyzszym rygorze
bezpieczenstwa. Realna szansa na odbycie tam praktyk przez 17-latka, ktéry
miatby aktywnie konfigurowac systemy, jest bliska zeru.

Projekt podstawy programowej dopuszcza realizacje do 50% wymiaru praktyk (140 z
280 godzin) w Branzowym Centrum Umiejetnosci. Jest to jedyny realistyczny zapis,
ktory ratuje te podstawe, o ile przynajmniej w kazdym wojewodztwie.zostanie
powotane BCU, ktore bedzie realizowato warunki zblizone do zadan zawodowych
przewidzianych w zawodzie technika cyberbezpieczenstwa, mogg stworzyé
srodowiska symulacyjne (poligony cybernetyczne), gdzie uczen bezpiecznie i
legalnie przeéwiczy ataki i obrone bez narazania realnych systemow.

5.2. Sugerowane nowe miejsca odbywania praktyk zawodowych

Biorgc pod uwage zdiagnozowane wczesniej bariery (wiek uczniéw, brak
poswiadczenh bezpieczenstwa, rygory ochrony danych), zapisy dotyczgce miejsc
odbywania praktyk zawodowych wymagajg urealnienia i poszerzenia o podmioty,
ktére dysponujg odpowiednig infrastrukturg edukacyjng lub testowg. Obecna lista
jest zbyt ogdlna i koncentruje sie na podmiotach operacyjnych, ktére czesto majg
,zamkniete drzwi” dla oséb postronnych.

Nalezatoby rozwazy¢ dodanie podmiotow, ktére z zatozenia zajmujg sie symulacjg
atakow i obrony, co rozwigzuje problem dostepu do systeméw produkcyjnych. Sg to:

e Centra Operaciji Bezpieczenstwa (SOC) w formule MSSP (Managed Security
Service Provider) - firmy Swiadczgce ustugi bezpieczenstwa dla wielu klientéw
czesto posiadajg wyseparowane srodowiska testowe,

e laboratoria testowe i badawcze (R&D) producentéw rozwigzan cybersecurity -
firmy tworzgce antywirusy, firewalle czy systemy EDR, gdzie uczen moze braé
udziat w testowaniu nowych wersji oprogramowania,

e Akademickie Centra Cyberbezpieczenstwa - uczelnie wyzsze posiadajgce
laboratoria sieciowe, ktére mogg przyjmowac praktykantéw w ramach umow
partnerskich ze szkotami.

W branzy IT praca zdalna jest standardem. Podstawa powinna to uwzgledniac¢, aby
umozliwi¢ wspotprace z najlepszymi firmami z catego kraju. Dlatego tez warto
rozszerzy¢ zapisy do realizacji praktyk zawodowych w formule zdalnej (Virtual
Internship) realizowane na wydzielonych, chmurowych srodowiskach typu sandbox
nalezgcych do pracodawcy. Swietnie sie sprawdzi dopuszczenie uczniéw do udziatu
w programach Bug Bounty - pod nadzorem mentora z firmy zewnetrznej uczen
mogtby uczyc sie identyfikacji podatnosci w ramach kontrolowanych programow
nagrod za btedy. Jako miejsca praktyk zawodowych warto rozwazy¢ Software
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House'y z dziatami Quality Assurance (QA), ze szczeg6lnym uwzglednieniem
testowania bezpieczenstwa aplikacji (Security QA).

Propozycja zmian:
W podstawie programowej nalezy:

e dodac zapis, ze praktyki zawodowe mogg odbywac sie w formie symulowanej
(np. na poligonach typu Cyber Range) w ramach porozumien z firmami, co
rozwigze problem braku poswiadczen bezpieczenstwa,

e zwiekszy¢ limit realizowanych praktyk zawodowych w BCU do 100%

w sytuacjach, gdy szkota udokumentuje brak mozliwosci zapewnienia
bezpiecznych miejsc praktyk u operatoréw infrastruktury krytycznej,

e uwzgledni¢ mozliwosci odbywania czesci praktyk zawodowych u pracodawcy
w formule zdalnej na wydzielonych srodowiskach testowych (sandbox), co
jest standardem pracy w branzy IT.

Sugerowany zapis miejsc realizacji praktyk zawodowych:
“Miejsce realizacji praktyk zawodowych: jednostki samorzgdu terytorialnego;

przedsiebiorstwa ustugowe IT; centra danych; centra operacji bezpieczenstwa
(SOC); laboratoria badawczo-rozwojowe producentéw oprogramowania
zabezpieczajgcego; poligony cybernetyczne (Cyber Range); operatorzy
infrastruktury krytycznej; podmioty prowadzgce programy weryfikacji podatnosci
(Bug Bounty); branzowe centra umiejetnosci; uczelnie wyzsze prowadzgce
laboratoria cyberbezpieczenstwa. Dopuszcza sie realizacje praktyk w formie
hybrydowej lub zdalnej na dedykowanych platformach laboratoryjnych zapewnionych
przez pracodawce.”

6. Liczba godzin w cyklu ksztatcenia

W zaproponowanym uktadzie godzin w projekcie podstawy programowej w
zawodzie technik cyberbezpieczenstwa nie da sie zrealizowaé kwalifikacji INF.12 do
konca klasy czwartej, wiec egzamin zawodowy musi odby¢ sie w potowie klasy
pigtej. Jest to bardzo niekorzystne z punktu widzenia mozliwosci realizacji
specjalizacji w klasie piatej, co pozwoli na duzo lepsze przygotowanie uczniéw na
rynek pracy, w szczegolnosci w tak dynamicznie rozwijajgcej sie branzy
informatycznej w zakresie cyberbezpieczenstwa.

Rekomendacja
Wystarczy obnizy¢ 30 godzin z cyklu ksztatcenia, ktore wynikng z dostosowania

efektow ksztatcenia i kryteriow weryfikacji do wiasciwego zadeklarowanego poziomu
PRK, aby byto mozliwe zrealizowanie ksztatcenia wynikajgce z podstawy
programowej do konca klasy czwartej.
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7. Sztuczna inteligencja

Analiza projektu podstawy programowej w zawodzie technik cyberbezpieczenhstwa
w zakresie sztucznej inteligenciji (Al) wykazuje, ze autorzy dokumentu dostrzegli

jej znaczenie, ale potraktowali jg niemal wytgcznie jako narzedzie pomocnicze,
pomijajgc aspekty Al jako obiektu atakéw oraz elementu infrastruktury, ktory nalezy
zabezpieczac¢. Sztuczna inteligencja pojawia sie w obu kwalifikacjach w bardzo
podobnym kontekscie - gtéwnie jako wsparcie proceséw wytwdrczych

i analitycznych. Podstawa programowa traktuje Al jako ,magiczne narzedzie”,
zapominajgc o zagrozeniach wynikajgcych z jego stosowania i specyfice
zabezpieczania systemow opartych na Al.

Brakuje przede wszystkim efektow ksztatcenia dotyczacych bezpiecznego
korzystania z publicznych modeli LLM. Uczen, generujgc kod za pomoca Al

(co podstawa nakazuje), moze nieSwiadomie wysyta¢ do zewnetrznych serwerow
fragmenty kodu zawierajgce sekrety firmowe, klucze API czy dane wrazliwe. Brakuje
kryterium w zakresie stosowania zasad ochrony poufnosci danych podczas interakcji
z publicznymi modelami Al.

Projekt podstawy programowej pomija réwniez krytyczny aspekt bezpieczenstwa
danych wprowadzanych do modeli Al - wyciek tajemnic przedsiebiorstwa,
prompt injection (wstrzykiwanie instrukcji sterujgcych modelem) oraz data
poisoning (zatruwanie danych treningowych). Skoro uczen ma weryfikowac
bezpieczenstwo aplikacji, powinien wiedzie¢, jak zabezpieczy¢ aplikacje
korzystajgcg z Al przed przejeciem nad nig kontroli poprzez ztosliwe zapytania.
Brakuje tez efektéw ksztalcenia i kryteriow weryfikacji dotyczacego
bezpiecznego i etycznego korzystania z narzedzi LLM w pracy technika.
Dotyczy to krytycznej oceny wynikéw dostarczanych przez Al: podstawa
nakazuje generowac kod za pomocg Al, ale zbyt stabo kfadzie nacisk na fakt, ze Al
moze generowac kod z btedami logicznymi lub podatnosciami (tzw. halucynacje).
Uczeh musi posiada¢ kompetencje w zakresie identyfikowania btedéw i poprawia ich
w kodzie wygenerowanym przez sztuczng inteligencje. Dotyczy to rowniez tematu
Deepfake - w czesci dotyczagcej uwierzytelniania biometrycznego brakuje powigzania
z zagrozeniem obejscia biometrii twarzy/gtosu za pomocg Al.

Dlatego niezbednym jest przeanalizowanie catego projektu podstawy programowej w
zawodzie technik cyberbezpieczenstwa i uzupetnienie efektéw ksztatcenia oraz
kryteriow weryfikacji w zakresie zasad ochrony prywatnosci i danych wrazliwych
podczas korzystania z modeli LLM (zapobieganie wyciekom danych),
identyfikacji atakow specyficznych dla systemoéw Al oraz obowigzkowa
weryfikacje merytoryczng i bezpieczenstwa kodu generowanego
automatycznie. Bez tych zapiséw szkota moze ksztatci¢ nawyk bezkrytycznego
ufania narzedziom Al, co w cyberbezpieczenstwie jest bledem kardynalnym.
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8. Odpowiedzialnos¢ prawna i etyka zawodu

Analiza zapiséw dotyczacych etyki i odpowiedzialno$ci prawnej w przedstawione;j
podstawie programowej wykazuje, ze cho¢ autorzy dostrzegli potrzebe ksztattowania
postaw etycznych, zapisy te sg rozproszone i mato konkretne w zderzeniu z
rygorami prawnymi sektora cybersecurity.

Mimo fragmentarycznych zapisow w jednostkach wprowadzajgcych (INF.11.2 i
INF.12.2) i w zakresie kompetencji personalnych, projekt podstawy programowej w
zawodzie technik cyberbezpieczenstwa pomija kluczowe ramy prawne, ktére
determinujg codzienng prace technika:

e Brak osadzenia w Kodeksie karnym - w podstawie programowej jest
wspominana ,odpowiedzialnos¢”, ale nie naktada obowigzku znajomosci
konkretnych artykutéw (np. Art. 267—269 kk dotyczgcych hackingu, niszczenia
danych czy zaktécania pracy systemoéw). Uczen musi wiedzie€, gdzie konczy
sie ,test’, a zaczyna przestepstwo zagrozone karg wiezienia.

e Pominiecie aspektow RODO i ochrony prywatnosci - w zawodzie, ktory
polega na dostepie do logéw (czesto zawierajgcych dane osobowe), brak
bezposredniego odwotania do RODO (GDPR) i obowigzkéw administratora
danych jest razgcym btedem.

e Odpowiedzialnos¢ cywilna i zawodowa - brakuje zapiséw o0 odpowiedzialnosci
za btedy w sztuce (np. nieumysine doprowadzenie do przestoju systemu
podczas testow), co wigze sie z ubezpieczeniem OC zawodowym i zapisami
w umowach o prace/zlecenia.

e Standardy raportowania (Responsible Disclosure) - cho¢ wspomniano o
»odpowiedzialnym ujawnianiu podatnosci”, brakuje procedur postepowania w
przypadku znalezienia luki w systemach osoéb trzecich (aspekt prawny vs.
etyczny).

Wskazane braki sg szczegolnie istotne dla osdb niepetnoletnich. Uczenh technikum
musi mie¢ swiadomos¢, ze narzedzia, ktoérych uczy sie w szkole (np. skanery
podatnosci, intercepting proxy), sg narzedziami "podwdéjnego zastosowania"
(dual-use). Brak silnego nacisku na ramy prawne moze prowadzi¢ do
nieSwiadomego wejscia na droge przestepczg ,z ciekawosci”.

Podsumowujgc, podstawa programowa w niewystarczajgcym stopniu precyzuje
ramy prawne dziatalnosci technika cyberbezpieczenstwa. Nalezy uzupetni¢ efekty
ksztatcenia o znajomos$¢ konkretnych przepiséw Kodeksu Karnego oraz RODO.
Etyka nie moze by¢ traktowana jedynie jako postawa (uwzgledniona jako
kompetencja personalna, realizowana wytgcznie przez metody dydaktyczne
stwarzajgce uczniom warunki do nabywania kompetenciji personalnych i
spotecznych, na ktérg podstawa programowa nie przeznacza w realizacji zadnych
godzin), lecz musi by¢ powigzana z twardymi procedurami prawnymi, szczegoélnie w
zakresie testow penetracyjnych i dostepu do danych wrazliwych.
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Propozycja uzupetnienia:
Proponujemy dodanie efektu ksztatcenia wraz z kryteriami weryfikacji o

odpowiedzialnosci cywilnej za btedy techniczne, co jest standardem w pracy
eksperckiej (PRK 5). Do rozwazenia uszczegdtowienie kryteriow weryfikacji w
zakresie:

e prawa karnego - np. “identyfikuje czyny zabronione w zakresie
cyberprzestepczosci zgodnie z Kodeksem Karnym (przestepstwa przeciwko
ochronie informacji i mieniu)”

e prywatnosci - np. “stosuje zasady minimalizacji danych i ochrony prywatnosci
(Privacy by Design) zgodnie z przepisami o ochronie danych osobowych
(RODOY)”

e etyki zawodowe;j - np. “analizuje kodeksy etyczne organizacji branzowych (np.
(ISC)?, ISACA) i stosuje je w sytuacjach konfliktowych”

e procedur - np. opracowuje procedure bezpiecznego i zgodnego z prawem
raportowania znalezionych podatnosci (Vulnerability Disclosure Policy)’

9. Zasady dostepnosci cyfrowej i standard WCAG

Analiza przedstawionego projektu podstawy programowej dla zawodu technik
cyberbezpieczenstwa pod katem dostepnosci cyfrowej (standardu WCAG) wykazuje
krytyczny brak merytoryczny, ktéry stawia ten zawdd w gorszej pozycji niz zawody
pokrewne, takie jak technik informatyk czy technik programista. Zawod technik
cyberbezpieczenstwa zostat przyporzgdkowany do tej samej branzy co technik
informatyk i technik programista. W nowoczesnym ksztatceniu zawodowym standard
WCAG jest traktowany jako fundament tworzenia i administrowania tresciami
cyfrowymi. Wykluczenie go z podstawy technika cyberbezpieczenstwa sugeruje, ze
bezpieczenstwo aplikacji jest odizolowane od jej dostepnosci, co jest btedem
merytorycznym. Brak standardu WCAG w tej podstawie to nie tylko btgd
"estetyczny", ale przede wszystkim funkcjonalny. Chociaz projekt podstawy
wspomina o atakach typu DoS/DDoS (dostepnos¢ ustugi), to catkowicie pomija
dostepnos¢ dla oséb ze szczegdlnymi potrzebami. Absolwent ksztatcgcy sie w
kwalifikacjach INF.11 i INF.12 bedzie pracowat m.in. w jednostkach samorzadu
terytorialnego i podmiotach publicznych. Zgodnie z ustawg o Krajowym Systemie
Cyberbezpieczenstwa oraz ustawg o dostepnosci cyfrowej, systemy te muszg byc¢
dostepne. Brak znajomosci WCAG uniemozliwi technikowi rzetelny audyt
bezpieczenstwa strony publicznej, ktory powinien obejmowac réwniez poprawnosc¢
strukturalna.

W obecnej strukturze podziatu jednostek efektéw ksztatcenia standard WCAG jest
niezbedny w nastepujgcych miejscach:

e INF.12.3. Implementacja aplikacji webowych - uczen uczy sie technologii
HTML, CSS i JavaScript. Bez WCAG uczen moze tworzy¢ kod, ktory jest
"bezpieczny" technicznie, ale nieuzyteczny (niedostepny), co w sektorze
publicznym jest traktowane jako btgd krytyczny.
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e INF.12.4. Weryfikowanie bezpieczenstwa aplikacji - audyt aplikacji powinien
obejmowac poprawnos¢ semantyczng kodu. Btedy w strukturze HTML (brak
etykiet, nagtowkow) utatwiajg ataki typu clickjacking lub manipulacje
interfejsem, co tgczy sie bezposrednio z bezpieczenstwem.

e INF.11.8/INF.12.6. Jezyk angielski zawodowy - dokumentacja techniczna
standardéw bezpieczenstwa (np. od NIST czy ENISA) coraz czes$ciej integruje
wytyczne dotyczgce dostepnosci jako element standardu jakosci.

Warto doda¢, ze w projekcie podstawy programowej nie nalezy podawac wersiji
standardu WCAG ze wzgledu na jego duzg zmiennos¢. Mozna rozwazy¢ odwotanie
sie do ustawy o dostepnosci cyfrowej, bo ten dokument w Polsce jest nadrzednym
nad standardem WCAG.

Propozycje uzupetnienia:
e W INF.12.3 - w zakresie stosowania wytycznych standardu WCAG podczas

projektowania i implementac;ji interfejsu aplikacji webowej,
e W INF.12.4 - w zakresie przeprowadzenia audytéw dostepnosci cyfrowe;j
aplikacji pod katem zgodnosci z obowigzujgcymi przepisami prawa.

10. Procedowanie wiaczenia zawodu technik cyberbezpieczenstwa
i brak systemowej spéjnosci w branzy informatycznej

Procedowanie nowego zawodu technik cyberbezpieczenstwa w catkowitym
oderwaniu od niezbednych zmian w zawodach technik informatyk oraz technik
programista jest btedem strategicznym, ktéry doprowadzi do chaosu w ksztatceniu
w branzy INF:

e Putapka silosowosci - cyberbezpieczenstwo nie jest odizolowang dyscypling,
lecz horyzontalng warstwg kompetenciji, ktéra musi przenika¢ cate IT.
Wprowadzanie nowoczesnej podstawy dla "cyber-specjalisty”, przy
jednoczesnym pozostawieniu technika informatyka w realiach przestarzatych
technologii sieciowych, tworzy system "dwoch predkosci”. Absolwenci tych
zawodow bedg operowac na skrajnie roznych standardach bezpieczenstwa,
co w $rodowisku pracy jest niedopuszczalne.

e Kanibalizacja zamiast synergii - brak rownolegtej aktualizacji zawodow
pokrewnych sprawia, ze nowy zawdd "kradnie" jednostki efektow ksztatcenia
z programisty czy informatyka (czesto w formie kopiuj-wklej), nie oferujgc
w zamian unikalnej wartosci dodanej. Prowadzi to do dezorientacii
pracodawcow, ktdrzy nie bedg wiedzieli, czym w praktyce rozni sie
"weryfikacja kodu" u programisty od tej u technika cyberbezpieczenstwa.

e Ignorowanie realnych potrzeb rynku (loT, Al, Cloud) - podczas gdy
Ministerstwo skupia sie na jednym, medialnym hasle "cyberbezpieczenstwo",
rynek pracy zgtasza krytyczne zapotrzebowanie na zawody takie jak technik
internetu rzeczy (loT). To wiasnie miliardy niezabezpieczonych urzgdzen loT
stanowig dzis$ gtéwne zrodto zagrozen (botnety, wycieki danych), a w polskim
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systemie edukacji obszar ten praktycznie nie istnieje. Podobnie rzecz ma sie
z administracjg systemami chmurowymi czy integracjg rozwigzan Al, ktére
powinny by¢ fundamentem wszystkich zawodow IT, a nie tylko dodatkiem do
jednego.

e Koniecznosc redefinicji zadan zawodowych - zamiast mnozy¢ nowe byty,
Ministerstwo powinno najpierw dokonac¢ audytu i redefinicji zadan
zawodowych w istniejgcych zawodach. Wspoétczesny technik informatyk musi
by¢ "bezpieczny" z definicji. Tworzenie osobnego zawodu bez naprawy
fundamentow ksztatcenia informatycznego to préba montowania pancernych
drzwi (cyberbezpieczenstwo) w budynku o kruchych Scianach (przestarzate
podstawy informatyki i programowania).

Whiosek:

Projekt wymaga wstrzymania i szerszego spojrzenia, uwzgledniajgcego Mapy
Kompetencji Cyfrowych czy Strategig cyfryzacji Panstwa, ktéra w sposéb spojny i
zintegrowany zaktualizuje catg branze informatyczng (INF), uwzgledniajgc nowe
zawody (loT) oraz realng wspotprace miedzy nimi. Ponadto projekt wymaga

opracowania i procedowania réwnolegle zawodoéw branzy INF, aby méc réwniez
opracowac wspolne kwalifikacje czy Sciezki rozwoju miedzy tymi zawodami.

Podsumowujgc, cyberbezpieczenstwo nie istnieje w prozni, lecz jest integralng
czescig catego ekosystemu IT.

W imieniu grupy ekspertow

Joanna Ksieniewicz
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